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1. Ausgangspunkt und Zielsetzung der ersten
FAZIT-Unternehmensbefragung

Die rasanten Entwicklungen im Bereich der Informations- und Kommunikationstechnologien
(IKT) sorgen nicht nur in den Branchen der Informations- und Medienwirtschaft fiir weiter un-
gebremste Dynamik und Verdnderung, sondern sind auch in zahlreichen Anwenderbranchen
des industriellen und Dienstleistungssektors ein Treiber fiir Innovation und das Entstehen neuer
Marktpotenziale. Unbestritten ist IKT derzeit die grundlegende Triebfeder fiir Wirtschafts- und
Beschiftigtenwachstum und damit im nationalen und internationalen Wettbewerb entscheidend
fiir den Wohlstand von Regionen. FAZIT, das Forschungsprojekt fiir aktuelle und zukunfts-
orientierte Informations- und Medientechnologien und deren Nutzung in Baden-Wiirttemberg,
startete mit der ersten von acht reprasentativ angelegten Unternehmensbefragungen seine Unter-
suchung zu Bedeutung und Potenzialen von IKT in der baden-wiirttembergischen Wirtschaft.

Im April und Mai 2005 wurde einer Zufallsstichprobe von rund 9000 baden-wiirttembergi-
schen Unternehmen aus Anbieter- und Anwenderbranchen von IKT' ein standardisierter Fra-
gebogen per Post zugesandt: Neben allgemein konjunkturellen Bewertungen und Einschét-
zungen, die in jeder der halbjdhrlichen Befragungswellen erhoben werden, stehen regelmifig
Fragen zur Computer- und Internetnutzung, allerdings mit variierenden Schwerpunkten, im
Zentrum. Schwerpunktthemen bei dieser ersten Befragung waren Open Source Software (OSS)
und IT-Sicherheit; diese wurden vor allem deshalb gewihlt, da neben den Ergebnissen der Se-
kundéranalysen in den Vorstudien insb. IT-Firmen und -Entwickler den beiden Themen eine
wachsende Bedeutung zuschreiben. OSS, entstanden als Reaktion auf die Begrenzungen und
Beschrankungen, die mit proprietdrer Software oftmals verbunden sind, erfreut sich in den letz-
ten Jahren einer zunchmenden Beliebtheit.” Der sekundiranalytisch angelegte Beitrag von Jorg
Ohnemus in diesem Band (,,Open Source Software®) fiihrt u.a. die Unterschiede zwischen
proprietdrer und offener Software genauer aus. Zentral ist, dass durch die Offenlegung des
Quellcodes bei OSS, Interessierte und Anwender die Moglichkeit haben, die Software weiter-
zuentwickeln und gewiinschte Anpassungen vorzunehmen.’ Damit werden IT-Anwender unab-
hingiger von Lizenzgebern und der teils restringierenden Lizenzvergabe; zudem entfallen auch
Lizenzgebiihren® und die gewiinschten Softwareanpassungen konnen, entsprechendes techni-
sches Know-How vorausgesetzt, selbst vorgenommen werden. Da der Einsatz von OSS sich
vielfach allein schon unter Kostengesichtspunkten als vorteilhaft erweist, hat diese offene
Software nicht nur bei privaten Nutzern und 6ffentlichen Verwaltungen, dies belegen etwa die
Umstellungen von Windows auf Linux, an Attraktivitit gewonnen, sondern sto3t auch bei

Vgl. zu den untersuchten Branchen des Informations- und Mediensektors sowie der Anwenderbranchen den
nachfolgenden Beitrag von Bertschek und Ohnemus.

2 Vgl. hierzu u.a. Maass und Scherm 2005, S. 161 ff.

Dass OSS ,.frei” ist, meint nicht, dass es an OSS keine Urheberrechte gébe, die urheberrechtliche Verwertungs-
rechte werden jedoch verwendet, um den Nutzer Pflichten aufzuerlegen, die zur kostenfreien Weitergabe und
Offenlegung des Quellcodes fiihren (vgl. u.a. Weber 2000, S. 2 ff.).

* Vgl. hierzu ausfiihrlich Spindler 2005, S. 14 ff.
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Unternehmen verstirkt auf Interesse und Nutzungsbereitschaft. Handelt es sich bei OSS noch
um ein vergleichsweise innovatives Thema flir Unternehmen, steht das zweite Thema, IT-
Sicherheit, dagegen seit geraumer Zeit schon auf deren Agenda.’ Die Studien, die von Katrin
Schleife und Oliver Schmid zusammenfassend in diesem Band vorgestellt werden (,,IT-Sicher-
heit in Unternehmen® ab S.87) belegen gleichwohl, dass auch die IT-Sicherheit in vielen Un-
ternehmen stiefmiitterlich behandelt wird. Dass etwa das Firmenmanagement gesetzlich fiir
Schéden, die beispielsweise durch Hacker, Viren oder Datendiebstahl entstehen, zur Verant-
wortung gezogen werden kann — teilweise sogar mit dem Privatvermdgen — ist den Fiihrungs-
kraften noch wenig bewusst. Zudem wird der Blick fiir IT-Sicherheit erst allméhlich in der
notwendigen Weise erweitert: Lange wurde ndmlich IT-Sicherheit ausschlieBlich mit Sicht auf
externe Bedrohungen wie Computerviren, Wiirmer, Trojanische Pferde und Hacker betrachtet,
die interne, beispielsweise von Mitarbeitern ausgehende Gefahr aber vernachlissigt.

Beide Themen beinhalten somit unverdndert ein hohes Mal3 an Brisanz und Aktualitit und es
ist davon auszugehen, dass deren Bedeutung eher noch weiter steigt. Jedenfalls erdffnen sie
Anbietern und Anwendern zahlreiche Chancen: Chancen fiir Kosteneinsparungen, fiir personli-
che und unternehmerische Sicherung vor Schadensfillen, fiir Wettbewerbsvorteile, fiir Wachs-
tum und neue IT-Entwicklungen. Ob und inwieweit diese Chancen bereits in der baden-wiirttem-
bergischen Wirtschaft genutzt werden, war Zielsetzung der ersten FAZIT-Unternehmensbefragung.

2. Ergebnisse der ersten FAZIT-Unternehmensbefragung

Die 603 auswertbaren Fragebogen liefern, empirisch abgesichert und statistisch hochgerechnet,
eine ganze Palette an Ergebnissen, die interessante Interpretationen und politisch wie 6kono-
misch wertvolle Schlussfolgerungen mit Differenzierungen nach Unternehmensgréfle und
Branche zulassen. In dem Beitrag von Bertschek und Ohnemus werden die Ergebnisse der ers-
ten FAZIT Unternehmensbefragung ausfiihrlich vorgestellt und diskutiert.

Der IT- und Mediensektor hat sich als bedeutende Triebfeder in der baden-wiirttembergischen
Wirtschaft etabliert. Insgesamt sind 8,6 Prozent aller Unternehmen in Baden-Wiirttemberg dem
IT- und Mediensektor zuzurechnen und erwirtschaften 7,4 Prozent des Umsatzes (siehe auch
Abbildung 1, S. 19). Laut der ersten FAZIT-Unternehmensbefragung rechnen rund 38 Prozent
der befragten Unternehmen im dritten Quartal 2005 mit einer besseren Geschéftslage im Ver-
gleich zum ersten Quartal. In den Branchen Chemie, Maschinenbau, Medizin-, Mess-, Steuer-
und Regelungstechnik, Automobil, Verkehr, Bank- und Versicherungsgewerbe und technische
Dienstleistungen geht dagegen nur jedes vierte Unternehmen mit diesem Optimismus in die
nichsten Monate. Diese Zuversicht des IT- und Mediensektors findet sich durch die fiir 2005
geplanten Investitionen in Informations- und Kommunikationstechnologien durchaus gestiitzt:

> Vgl. ausfiihrlich Ecker 2005.
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Denn zumindest Unternehmen mit 250 und mehr Beschéftigten beabsichtigen — brancheniiber-
greifend — ihre Investitionstétigkeit in IKT in diesem Jahr gegeniiber dem Vorjahr zu steigern. Die
Durchdringung des Arbeitsalltages mit Informations- und Kommunikationstechnologien ist
insgesamt in den untersuchten baden-wiirttembergischen Branchen weit fortgeschritten; vor al-
lem in den Branchen des IT- und Mediensektors, aber auch im Bank- und Versicherungsge-
werbe sowie bei den technischen Dienstleistern liegt der Anteil der Beschéftigten, die den -
berwiegenden Anteil ihrer Arbeit am Computer verrichten, zwischen 80 und 90 Prozent, wobei
brancheniibergreifend die hédufigsten Anwendungen im Bereich der Biiro- und Kommuni-
kationssoftware liegen.

2.1. Open Source Software

Uber alle untersuchten Branchen hinweg nutzt bereits fast jedes fiinfte Unternehmen in Baden-
Wiirttemberg OSS; tliberdurchschnittliche Verbreitung findet sich dabei neben der Informati-
ons- und Medienbranche vor allem auch bei Unternehmen des Bank- und Versicherungsge-
werbes. Sehr deutlich ldsst sich ein Zusammenhang zwischen der Unternehmensgrofle und der
Nutzung von OSS belegen: Mit zunehmender Unternehmensgrofe wird auch OSS haufiger ge-
nutzt. Dieses Ergebnis iiberrascht zunidchst angesichts der genannten Kostenvorteile von OSS
gegeniiber proprietirer Software. Zu erwarten wire gewesen, dass gerade kleinere Unter-
nehmen verstérkt die mit dem Einsatz von OSS verbundenen Kostenvorteile nutzen6. Der Wi-
derspruch erklért sich bei genauerer Analyse durch ein teils groBles Informationsdefizit, was
vor allem kleine Unternehmen betrifft; anders als grolere Unternehmen mit ithren eigenen
EDV-Abteilungen, sind sie ndmlich mit den Moglichkeiten und den Vorteilen von OSS kaum
vertraut. Da bestehende Lizenzvertrdge nur bei einer Minderheit der Firmen, dagegen man-
gelndes Know-How im Umgang mit OSS ein wichtiges Hemmnis fiir den Einsatz von OSS im
Unternehmen sind, eroffnet sich hier ein noch wenig bearbeitetes Feld mit zahlreichen Chan-
cen fiir die IT-Firmen und -Entwickler, die aufgedeckten Informations- und Know-How-
Defizite bei kleineren Firmen systematisch zu beseitigen.

Dariiber hinaus zeigen sich grundsatzlich Entwicklungspotenziale fiir IT-Firmen, aber auch fiir
-Berater im Bereich der Einsatzmoglichkeiten von OSS: denn OSS wird vor allem bei den In-
ternetanwendungen und — schon deutlich abgeschwicht — noch bei den Serverbetriebssystemen
eingesetzt. Im Bereich der Datenbanken, der Softwareentwicklung oder der Biirosoftware, aber
auch der Sicherheit scheinen dagegen zahlreiche Einsatzmdglichkeiten noch ungenutzt brach
zu liegen.

2.2. IT-Sicherheit

Um IT-Sicherheit scheinen sich bei einem ersten Blick auf die Daten nahezu alle Unternehmen
zu kiimmern. Allerdings zeigt eine genauere Analyse, dass sich das Sicherheitsverstindnis

% Ob und inwieweit kleine Unternchmen Kostenvorteile von OSS realisieren konnen, wird widerspriichlich be-
handelt. Einerseits ist OSS in der Regel kostengiinstiger als proprietdre Software, setzt aber andererseits ein
Mindestmal} an Software-Know-How voraus.
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oftmals auf den Einsatz von Virenschutzprogrammen beschrénkt. Dass schon auf den Einsatz
von Firewalls jedes flinfte Unternehmen verzichtet, belegt auch bei dieser Thematik, dass auf
Anwenderseite noch betriachtlicher Nachholbedarf — damit gleichzeitig aber Geschéiftschancen
fiir IT-Anbieter — besteht. Was den Datenverlust durch Viren, Trojaner oder Wiirmer im Zeit-
raum von Anfang 2004 bis zum Befragungszeitpunkt angeht, schneidet der Informations- und
Mediensektor bei einem Branchenvergleich am besten ab. In den Anwenderbranchen hatte im
betrachteten Zeitraum ein deutlich hoherer Anteil an Unternehmen Datenverluste zu verzeich-
nen. So war im verarbeitenden Gewerbe jedes vierte Unternehmen von Datenverlust betroffen.
Unternehmen mit bis zu vier Beschiftigten erlitten fast doppelt so oft wie Unternehmen mit
mindestens 250 Beschiftigten einen Datenverlust.

Betrachtet man {iber den Virenschutz und den Einsatz von Firewalls hinausgehende Sicher-
heitsmaBBnahmen, so zeigt sich, dass nur rund zwei Drittel der Unternehmen MaBnahmen fiir
einen gesicherten Datenzugang einsetzen oder regelmifig und standardisierte Datensicherun-
gen in Form von Backups vornehmen. Weniger als ein Drittel der Unternehmen verwenden
Verschliisselungsverfahren bei der Dateniibertragung. Der Anteil an Unternehmen, die digitale
Signaturen einsetzen oder ihre IT-Sicherheitsrichtlinien schriftlich fixiert haben, fillt hierzu
nochmals deutlich ab, wobei gerade letztere MaBBnahme eher bei grofleren Unternehmen eine
Rolle spielen diirfte. Nach der Einschitzung des Schutzes durch die getroffenen IT-MaB-
nahmen gefragt, fiihlen sich nur 10 Prozent der Unternehmen "eher schlecht" und weitere zwei
Prozent "schlecht" geschiitzt. Diese Ergebnisse deuten darauf hin, dass die IT-Sicherheit in den
Unternehmen nicht immer die notwendige Aufmerksamkeit zu genief3en scheint. IT-Sicherheit
stellt keine einmalige Angelegenheit dar, sondern ist kontinuierlich und immer wieder aufs
Neue ein Brennpunkt in den Unternehmen ist: MaBBnahmen und Instrumente zum Schutz der
Firmendaten sind stindig und stetig zu priifen, zu aktualisieren und anzupassen, um den stei-
genden Risiken und Gefdahrdungen gewachsen zu sein. SchlieBlich kann mangelnde IT-Sicher-
heit nicht nur zu materiellen Schidden, sondern auch zu immateriellen Schadigungen in Form
von Image- oder Vertrauensverlust fithren. Um auch bei knapper werdenden und riicklaufigen
IT-Budgets IT-Sicherheitsmalnahmen in der erforderlichen Breite erbringen zu kdnnen, bieten
sich nun wiederum vermehrt der Einsatz und die Anwendung von OSS an. Fiir IT-Firmen,
-Entwickler und -Berater eroffnen sich hier eine Fiille an geschéftlich nutzbaren Betdtigungs-
feldern, fiir die IT-Anwender kann dies hohe Sicherheit zum vertretbaren Preis bedeuten.

3. FAZIT — Was ist das?

FAZIT ist ein im Rahmen der Zukunftsoffensive III vom Land Baden-Wiirttemberg geforder-
tes, auf vier Jahre angelegtes gemeinniitziges Forschungsprojekt der MFG Stiftung Baden-
Wiirttemberg zu aktuellen und zukunftsorientierten Informations- und Medientechnologien und
deren Nutzung in Baden-Wiirttemberg, das in Kooperation mit den beiden Partnern, dem Zent-
rum fiir Europdische Wirtschaftsforschung (ZEW), Mannheim und dem Fraunhofer Institut fiir
Innovations- und Systemforschung (Fraunhofer ISI), Karlsruhe, durchgefiihrt wird.
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Zentrales Ziel des Projekts FAZIT ist es, im Verlauf des Forschungsprozesses, relevante ge-
sellschaftliche, branchenspezifische und technologische Umbriiche sowie Triebkréfte fiir Inno-
vationen und Arbeitsplitze zu identifizieren, grundlegende Einsichten und Hinweise auf neue
Mirkte fiir Informations- und Kommunikationstechnologien zu gewinnen, neue Marktchancen
aufzuzeigen und nicht zuletzt durch neue Forschungsthemen Orientierung fiir Wissenschaft
und Wirtschaft gleichermaflen zu schaffen. Um dies zu erreichen, werden dabei aktuelles Mo-
nitoring und zukunftsorientierte Forschung in inhaltlich und methodisch innovativer Weise
verknlipft; schlieBlich ist durch die Anlage und Durchfiihrung von FAZIT gewéhrleistet, dass
gewonnene Ergebnisse und erarbeitete Erkenntnisse in die relevanten Zielgruppen aus Wissen-
schaft, Wirtschaft und Politik transferiert werden. Grundlage fiir die bis zum Jahr 2020 rei-
chenden Prognosen ist eine umfassende Analyse von Aufbau und Struktur des regionalen IT-
und Medienmarkts in Baden-Wiirttemberg sowie der inhdrenten Entwicklungslinien und Ver-
dnderungskrifte. Angesichts der gewachsenen und weiter wachsenden wirtschaftlichen und ge-
sellschaftlichen Bedeutung des IT- und Medienbereichs und angesichts der zunehmenden
Marktdynamik und sich verindernden Absatzmirkten’ kommt dem Zugriff auf aktuelle Daten,
die eine langfristige Analyse von Rahmenbedingungen und Entwicklungstrends erlauben, eine
besondere Wichtigkeit zu. Doch ebenso wie fiir andere europdische Regionen liegen auch fiir
Baden-Wiirttemberg derartige Daten und Informationen in nur sehr eingeschrinktem Male
VOI‘8, obwohl kaum bestritten wird, dass die Verfiigbarkeit solcher Daten sowohl fiir Forschung
und Entwicklung als auch fiir innovationspolitische Entscheidungstréiger von gro3er Bedeutung
ist. Zu beriicksichtigen ist zudem, dass nicht nur die Produktion von IKT von Relevanz ist,
sondern insbesondere auch deren Nutzung. Die IKT haben aufgrund ihres Querschnittscharak-
ters weit reichende Konsequenzen auf wirtschafts-, technologie-, bildungs- und gesellschafts-
politische Handlungsfelder. Abgeleitet aus dem iibergeordneten Ziel des Forschungsprojekts,
aktuelle und zukunftsorientierte IT- und Medientechnologien und deren Nutzung in Baden-
Wiirttemberg systematisch zu untersuchen, ergeben sich eine Reihe von Unterziele, die in ver-
schiedenen Modulen bearbeitet werden.

Im Modul ,IKT-Monitoring®, das schwerpunktmiBig vom Zentrum fiir Europdische Wirt-
schaftsforschung (ZEW), Mannheim verantwortet wird, geht es u.a. darum,

e cine detaillierte und regional fokussierte Bestandsaufnahme des IT- und Medienstand-
orts in Baden-Wiirttemberg als Status-quo-Analyse durchzufiihren;

e fortlaufend Daten iliber die Nutzung von IT- und Medientechnologien in Baden-Wiirt-
temberg sowohl auf Anbieterseite als auch auf Nachfragerseite zu erheben. Hierbei wer-
den Determinanten, Ziele und Potenziale, Hemmnis- und Forderfaktoren fiir die Nutzung
von IT- und Medientechnologien analysiert;

7 In Baden-Wiirttemberg macht die IT- und Medienwirtschaft mit rund 22.000 Unternehmen (ohne Selbststin-
dige) und mehr als 300.000 Erwerbstitigen rund zehn Prozent der Bruttowertschdpfung aus und ibertrifft damit
die traditionell starken Segmente Fahrzeug- und Maschinenbau (vgl. Statistisch prognostischer Bericht des Sta-
tistischen Landesamt Baden Wiirttemberg 2002, insbesondere S. 99f.).

So werden die meisten Daten national erhoben, die spezifische regionale Branchenstruktur und die damit ver-
bundenen Auswirkungen auf das Marktumfeld werden damit nur unzureichend abgebildet; die verfiigbaren Ein-
zelstudien zu speziellen Regionen oder Teilbranchen sind oftmals diskontinuierlich und wenig vergleichbar, das
statistischen Datenmaterial ist eher vergangenheitsorientiert und erfasst mitunter die Branche nur sehr grob.
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e cine solide Wissensbasis liber die kontinuierliche Entwicklung des IT- und Mediensek-
tors in Baden-Wiirttemberg zu erhalten.

Mittels regelméfBig im Halbjahresrhythmus durchgefiihrter Umfragen bei Anbietern und An-
wendern von IKT sollen einerseits aktuelle Entwicklungen im IKT-Bereich erfasst und ande-
rerseits die Komplexitit, mit der die Nutzung von IKT verbunden ist, Rechnung getragen wer-
den. Die so gewonnene Datenbasis sowie die darauf aufbauenden Analysen stellen eine solide
Wissensbasis fiir Entscheidungstrager in Wirtschaft, Wissenschaft und Politik auf regionaler
Ebene dar. Entscheider aus Wissenschaft und Wirtschaft erhalten eine regelmiBige Ubersicht
moglicher Entwicklungspfade des IT- und Mediensektors und haben so die Mdglichkeit, friih-
zeitig zu reagieren. Dariliber hinaus werden die Interessen der Nachfrager und Anbieter gegen-
iiber gestellt und abgeglichen’, womit insb. kleineren und mittleren Unternehmen, die hiufig
keine Ressourcen fiir eine kontinuierliche Branchenbeobachtung haben, Informationen iiber
Entwicklungschancen gegeben werden konnen.

Im Mittelpunkt der Zukunftsforschung, die schwerpunktmifBig vom Fraunhofer ISI, Karlsruhe
bearbeitet wird, stehen mdgliche Entwicklungspfade von Informations- und Medientechnolo-
gien bis 2020 in den Bereichen "Mensch und Gesellschaft" (Leitthema 1), "Technologien und
Prozesse" (Leitthema 2) und "Einsatzfelder und Branchen" (Leitthema 3). Diese Leitthemen
zur Strukturierung der relevanten Forschungs- und Entwicklungsfelder sind bewusst breit und
tibergeordnet gehalten, um einen moglichst offenen Rahmen fiir den Forschungsaustausch zu
schaffen. Fiir jedes Leitthema baut das Forschungsteam eine interdisziplindre, regionale Ex-
perten- und Transfergruppe auf, die iiber die gesamte Projektlaufzeit betreut wird. Sie setzt sich
aus Akteuren der IT- und Medienforschung sowie profunden Branchenkennern in Baden-
Wiirttemberg zusammen. Auf diese Weise konnen die ermittelten Trends der Informations- und
Kommunikationstechnologie detailliert und in Bezug zur regionalen Besonderheit des Sektors
bewertet, Chancen und Problemfelder aufgezeigt und den Experten aus der Region vermittelt
werden. Gemeinsam mit den Experten werden Wirkungsdimensionen und Handlungsbedarf
ermittelt. Die Beteiligten libernehmen damit zugleich eine wichtige Rolle im Wissenstransfer.
Sie werden die in den Szenario-Analysen und Delphi-Studien'” erarbeiteten Forschungsergeb-
nisse zuriick in ihre Institutionen tragen und somit aktiv im Wissenstransfer mitwirken.

Die Weitergabe der Forschungsergebnisse ist Aufgabe des Wissenstransfers, das ebenso wie
die Forschungskonzeption von FAZIT schwerpunktméBig von der MFG Stiftung Baden Wiirt-
temberg verantwortet wird. Der Wissenstransfer in die Regionen wird durch die Einbeziehung
von Forschern und Wissenschaftlern aus baden-wiirttembergischen Universitdten, Fachhoch-
schulen und Forschungseinrichtungen vorbereitet. Die Beteiligten wirken als Multiplikatoren
in threm jeweiligen Bereich, um die Forschungsergebnisse an eine moglichst breite Gruppe

’ Wechselseitige Informationsdefizite, etwa iiber die jeweiligen Motive und Probleme oder Bedarfe bei der
Anwendung und Nutzung von IKT, be- und verhindern manche Innovationschance.

' Insbesondere in volatilen Mirkten mit einer so dynamischen Technologieentwicklung wie dem IT- und
Mediensektor verwendet man zunehmend Methoden wie Delphi-Studien und Szenario-Analysen, um Produkte
und Mérkte frithzeitig systematisch zu entwickeln.
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weiterzugeben (z.B. Kollegen, Fachpublikum, Nachwuchswissenschaftler, Ausbilder, etc.). Ei-
ne thematische Klammer setzt dabei die Wissenschaftskommunikation, die Forschungsinhalte
und -ergebnisse fiir die Zielgruppen aufbereitet und verbreitet. Zusitzlich werden die Er-
gebnisse des Projekts der Offentlichkeit mit Hilfe von Publikationen und Veranstaltungen/ Se-
minaren zielgruppenspezifisch in ganz Baden-Wiirttemberg vermittelt. Der Wissenstransfer
stiitzt sich auf die Ergebnisse der Module IKT-Monitoring und Zukunftsforschung/Foresight.
Durch die kontinuierliche Datenerhebung und die laufenden Zwischenergebnisse von Delphi-
Studien, Szenarioanalysen und Fachtagungen/Forschungskonferenzen werden periodische In-
formationsknotenpunkte generiert und ein kontinuierlicher Informationsfluss sichergestellt. Die
abschlieBende, integrierende Mallnahme der Wissenstransfer-Strategie stellt die Abschluss-
publikation dar, die zentrale Forschungsergebnisse der gesamten Projektlaufzeit pragnant zu-
sammenfasst. In der nachfolgenden Abbildung werden die verschiedenen Module mit ihren
wechselseitigen Verzahnungen sowie der Integration der Experten noch dargestellt:

Expertenkreise
Mensch und Gesellschaft, Technologien und Prozesse,
Einsatzfelder und Branchen

Know-how aus
Wirtschaft, Wissenschaft
und Gesellschaft

Mensch und Gesellschaft

Neue Markte
Einsatzfelder fiir IKT Technologien
und Branchen und Prozesse

ZUKUNFTSFORSCHUNG
: Iphi Studien, Szenarien, Roadm
Inhaltlicher Input, Delp i 7 Y
Projektmanagement Perspektive: 2020 (Fraunhofer ISI) Publikationen
: Forschungsthemen

(MFG Stiftung) g Tagungen
Treiber fir (MFG Stiftung)

Innovationen
und Arbeitsplitze

HANDLUNGS-

EMPFEHLUNGEN
WISSENS-

Neus TRANSFER

Marktchancen Webseite
FAZIT-Report

Neue Ringvorlesungen

FORSCHUNGS-
KONZEPTION

IKT-MONITORING
Anbieter- und Anwenderumfragen im Halbjahresrhythmus,
Sekundéranalysen (ZEW)

Know-how aus
Wirtschaft, Wissenschaft
und Gesellschaft

I

Expertengruppe
IKT-Monitoring

Der vorliegende Forschungsbericht zu ,,Open Source und IT-Sicherheit. Unternehmensbefra-
gung Friihjahr 2005 in Baden-Wiirttemberg* ist der erste Band der FAZIT Schriftenreihe, in
denen die Forschungsergebnisse von FAZIT kiinftig regelméBig publiziert werden. Es handelt
sich in diesem Band um die Ergebnisdarstellung der ersten, im Mai 2005 abgeschlossenen Be-
fragung von baden-wiirttembergischen Anbietern und ausgewdhlten Anwendern von IKT.
Vorgehensweise und Ergebnisse dieser ersten Unternehmensbefragung werden im Beitrag von
Bertschek und Ohnemus vorgestellt.
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1. Einleitung*

Im Rahmen des Forschungsprojekts FAZIT fand im Friihjahr 2005 die erste Unternehmensbe-
fragung in Baden-Wiirttemberg statt. Die Erhebung, die vom Zentrum fiir Européische Wirt-
schaftsforschung GmbH (ZEW), Mannheim, durchgefiihrt wurde, fokussierte auf die beiden
Schwerpunktthemen Open Source Software und IT-Sicherheit. Dieser Forschungsbericht stellt
die methodische Konzeption sowie die Ergebnisse dieser Umfrage vor und enthélt ferner Hin-
tergrundinformationen zu den beiden Schwerpunktthemen. Ziel der FAZIT-Unternehmens-
befragungen ist es, Determinanten, Ziele und Potenziale, Hemmnis- und Forderfaktoren sowie
die 6konomischen Auswirkungen der Nutzung von Informations- und Kommunikationstech-
nologien (IKT) in Baden-Wiirttemberg zu erfassen und zu analysieren. Durch die so gewonne-
nen Erkenntnisse sollen konkrete Empfehlungen fiir Wirtschaft, Politik und Wissenschaft gene-
riert werden. Die reprédsentativen Befragungen werden halbjéhrlich im IT- und Mediensektor
und in weiteren Branchen des verarbeitenden Gewerbes und Dienstleistungssektors durchgefiihrt.

Gerade der IT- und Mediensektor ist inzwischen ein wichtiger Bestandteil der baden-
wiirttembergischen Wirtschaftsstruktur. Mit tiber 35.000 Unternehmen und Selbstdndigen und
mit rund 300.000 Erwerbstétigen erwirtschaftete der IT- und Mediensektor (nach den Defini-
tionskriterien des Statistischen Landesamtes Baden-Wiirttemberg) in 2001 rund 10 Prozent der
Bruttowertschdpfung des Landes.' Es ist davon auszugehen, dass dieser Anteil inzwischen ho-
her liegt, nachdem der IT- und Mediensektor bereits in den neunziger Jahren ein iiberdurch-
schnittliches Wachstum aufweisen konnte. Aber nicht nur im IT- und Mediensektor spielen
neue Informations- und Kommunikationstechnologien (IKT) eine Rolle, wenngleich die Unter-
nehmen dieses Sektors hdufig die intensivsten Nutzer ihrer Produkte sind. Als so genannte Ba-
sistechnologien werden IKT inzwischen in fast allen Wirtschaftszweigen mehr oder weniger
intensiv eingesetzt. Im Fokus der Analysen stehen deshalb neben den Unternehmen des IT-
und Mediensektors auch Unternehmen aus Anwenderbranchen (von IT- und Medientech-
nologien) — sowohl aus dem verarbeitenden Gewerbe als auch aus dem Dienstleistungssektor.

2. Branchenabgrenzung

Beim IT- und Mediensektor handelt es sich um einen Querschnittssektor, der sowohl Bereiche
des verarbeitenden Gewerbes als auch des Dienstleistungssektors umfasst. Die bei FAZIT ver-
wendete Branchenabgrenzung fiir den IT- und Mediensektor orientiert sich an der Definition
des Statistischen Landesamtes.”

" Neben den beiden Autoren waren am ZEW folgende Personen am Projekt beteiligt: Thorsten Doherr, Julia
Haring, Hiltrud Niggemann (p-wert, Dortmund), Katrin Schleife.

' Vgl. Statistisch Prognostischer Bericht, Statistisches Landesamt Baden-Wiirttemberg, 2001. Die Angabe fiir die
Anzahl der Unternehmen im IT- und Mediensektor beruht auf der FAZIT Branchenabgrenzung und den Anga-
ben der Umsatzsteuerstatistik 2002.

? Vgl. Statistisch Prognostischer Bericht, Statistisches Landesamt Baden-Wiirttemberg, 2001, S. 113.
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Dabei gliedert das ZEW den IT- und Mediensektor in folgende sieben Branchen.’
e Software
e [T-und Medienhardware
e (Tele-) Kommunikation und DV-Dienstleistungen
e Audiovisuelle Medien
e Druck/ Verlag
e  Werbung / Marktkommunikation
e Inhalte-Dienstleister

Zu den Anwenderbranchen von IT- und Medien-Produkten und/oder -Dienstleistungen werden
nach der ZEW-Abgrenzung folgende Branchen (bzw. Teilbereiche der jeweiligen Branche)
gezihlt:*

e Chemische Industrie (Herstellung von chemischen Erzeugnissen)

e Maschinenbau

e Medizin-, Mess-, Steuer- und Regelungstechnik

e Automobilindustrie (Herstellung von Kraftwagen und Kraftwagenteilen)

e Verkehrsdienstleister

e Bank- und Versicherungsgewerbe

e Technische Dienstleister (insbesondere Forschung und Entwicklung, Architektur- und

Ingenieurbiiros, technische, physikalische chemische Untersuchung)

Abbildung 1 gibt einen Uberblick iiber den Anteil der Unternehmen in den einzelnen Branchen
(nach der FAZIT-Branchenabgrenzung) gemessen an der Gesamtzahl an Unternehmen in Ba-
den-Wiirttemberg. Weiterhin sind deren Umsatzanteile am Gesamtumsatz aller Unternehmen
aufgefiihrt. Der IT- und Mediensektor umfasst somit 8,6 Prozent aller Unternehmen, die 7,4
Prozent des baden-wiirttembergischen Unternehmensumsatzes erwirtschaften. Innerhalb des
IT- und Mediensektors sind prozentual besonders viele Unternehmen in der Branche Werbung
und Marktkommunikation tétig (2,9 Prozent). Den grofiten Umsatzanteil hingegen erwirtschaf-
ten die Unternehmen der Branche IT- und Medienhardware (3,5 Prozent). Wenig iiberraschend
zeigt sich innerhalb der Anwenderbranchen die Dominanz der Automobilindustrie gemessen
am Umsatzanteil (14,6 Prozent).” Auf Grund von relativ geringen Antwortquoten in einzelnen
Branchen oder GréBenklassen wurden in der spiteren Auswertung der Befragungsergebnisse
einzelne Branchen zusammengefasst hochgerechnet und ausgewertet (ndheres dazu in 5.2
Hochrechnung).

3 Eine detaillierte Darstellung der im IT- und Mediensektor zusammengefassten Unternehmen befindet sich in
Tabelle 8 im Anhang.

* Eine genauere Branchenabgrenzung befindet sich ebenfalls in Tabelle 8.

> Man bedenke, dass in Baden-Wiirttemberg Firmen wie DaimlerChrysler, Porsche und Bosch angesiedelt sind.
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Abbildung 1: Anteil der Unternehmen bzw. Umsatzanteil ausgewahlter Branchen an der Gesamtzahl an
Unternechmen bzw. am Gesamtumsatz in Baden-Wiirttemberg

Software

04 B Anteil der Unternehmen
IT- / Medien-Hardware J

[ 13,5 O Umsatzanteil

(Tele-) Kommunikation / DV-Dienstleistungen

Audiovisuelle Medien

Druck / Verlag

Werbung / Marktkommunikation

Inhalte-Dienstleister

IT- und Mediensektor insgesamt 17 4

Herstellung von chemischen Erzeugnissen I. 02 132

Maschinenbau

16,7

Medizin-, Mess-, Steuer- und Regelungstechnik

Automobilindustrie

14,6

Verkehrsdienstleister

Bank- und Versicherungsgewerbe

Technische Dienstleister

5
in Prozent

Lesehilfe: 8,6 Prozent aller Unternehmen in Baden-Wiirttemberg sind dem IT- und Mediensektor zuzurechnen. Diese
erwirtschaften 7,4 Prozent des Umsatzes aller baden-wirttembergischen Unternehmen.

Quelle: Statistische Berichte Baden-Wiirttemberg — Finanz und Steuern, Statistisches Landesamt
Baden-Wiirttemberg, Stuttgart, 2. September 2004.

3. Fragebogendesign

Die Umfrage ist als kombinierte schriftliche/online-Befragung konzipiert. Die Ansprechpartner
im Unternehmen erhalten ein Anschreiben zusammen mit einem zweiseitigen Fragebogen per
Post zugesandt. Die Unternehmen kdnnen nun wihlen, ob sie den Fragebogen per Fax oder
Brief zuriickschicken oder ob sie die Moglichkeit nutzen ihre Angaben iiber ein Internetbefra-
gungstool abzugeben. Da das Zuriicksenden per Fax der von den Unternehmen in der Regel
praferierte Weg ist, wird der Fragebogen auf zwei separate Blétter gedruckt. Dadurch kdnnen
Fehler, z.B. das zweimalige Zusenden derselben Seite, eingeschrinkt werden. Das Ausfiillen
des Fragebogens im Internet wird durch ein vom ZEW entwickeltes und bereits regelméfig
eingesetztes (und flir die FAZIT-Unternehmensbefragung modifiziertes) Internettool ermoglicht.
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Um Missbrauch (mehrmaliges Ausfiillen) und unaufgefordertes Ausfiillen des Fragebogens zu
verhindern, erhdlt jedes Unternehmen ein personliches Kenn- und Passwort, das nach dem voll-
standigen Ausfiillen des Fragebogens den Zugriff auf den Fragebogen deaktiviert. Die einge-
gebenen Daten werden auf einem gesicherten Server des ZEW abgespeichert.

Der angeschriebene Ansprechpartner der Unternehmen ist in der Regel der Geschéftsfiihrer.
Dieser sollte den Fragebogen gerade in kleineren und mittleren Unternehmen auch ausfiillen
konnen, insbesondere was die allgemeinen Fragen zur Unternehmensstruktur sowie zur kon-
junkturellen Einschdtzung betrifft. Hinzu kommt, dass kleinere und mittlere Unternehmen oft
keine eigene IT-Abteilung oder IT-Verantwortlichen haben. Bei grofleren Unternehmen kann
es erforderlich sein, dass die Fragenblocke von unterschiedlichen Personen ausgefiillt werden
sollten, z.B. vom Geschéftsfiihrer und vom IT-Verantwortlichen. Aus anderen Umfragen, u.a.
auch mit IT-Fokus resultiert die Erfahrung, dass Fragebdgen durchaus innerhalb von Unter-
nehmen weiter gereicht und thematisch unterschiedliche Fragen auch von unterschiedlichen
Personen mit der jeweiligen Fachkompetenz beantwortet werden.

Der Fragebogen (vgl. Abbildung 27 im Anhang) setzt sich aus zwei Teilen zusammen. Im ers-
ten Teil werden die Unternehmen nach konjunkturellen Indikatoren, wie Umsatzentwicklung,
Nachfrageentwicklung und Personalentwicklung aber auch nach einer allgemeinen Einschét-
zung ihrer wirtschaftlichen Lage befragt. Diese Fragen sollten zundchst mit Blick auf die ge-
genwirtige Situation (z.B. im ersten Quartal) und dann hinsichtlich der erwarteten Entwicklung
im nichsten Quartal beantwortet werden. Auf diese Weise ldsst sich ein reprisentatives Bild
tiber die aktuelle und erwartete wirtschaftliche Lage des baden-wiirttembergischen IT- und
Mediensektors sowie der anderen in der Stichprobe vertretenen Branchen gewinnen. Dieser
erste, allgemeine Teil des Fragebogens diirfte fiir alle Unternehmen gleichermaf3en von Interes-
se sein und soll auch zur Motivation dienen, den gesamten Fragebogen auszufiillen. Der zwei-
te, wesentlich ldngere Teil des Fragebogens beschéftigt sich neben allgemeinen Fragen zur
Beschiftigtenstruktur und zur Computer- bzw. Internetnutzung im Unternehmen mit speziel-
len, von Welle zu Welle variierenden Schwerpunktthemen. Als solche wurden fiir die erste
Befragung die Themen Open Source Software (OSS) und IT-Sicherheit gewéhlt. Zukiinftige
Umfragen werden sich mit anderen Schwerpunktthemen wie z.B. Internationalisierung,
E-Commerce, WeiterbildungsmafBnahmen, etc. beschftigen.®

4. Stichprobenziehung

Als Grundlage fiir die Stichprobenziehung dient der sehr umfangreiche Adressbestand des Ver-
bands der Vereine Creditreform (VVC), der dem ZEW im Rahmen eines Kooperations-
vertrags zur Verfligung steht und der auch fiir andere ZEW-Umfragen genutzt wird. Um die

6 Dabei ist durchaus denkbar, einige Schwerpunkthemen in spitere Befragungen erneut aufzunehmen, um die
Entwicklung auf diesen Gebieten auch zeitlich analysieren zu kdnnen.
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Représentativitdt der Stichprobe zu gewdhrleisten, wird bei der Ziehung der Unternehmen nach
Branchen (insgesamt 14, vgl. 2. Branchenabgrenzung) und Grofenklassen geschichtet. Die
GroBenklasse eines Unternehmens bezieht sich dabei auf die Anzahl der Mitarbeiter im Unter-
nehmen. Bei der Stichprobenziehung werden folgende Klassen berticksichtigt: 1-4, 5-9, 10-19,
20-49, 50-249, 250-999 und mehr als 1000 Beschiftigte. Motiviert durch die Tatsache, dass
gerade im IT- und Mediensektor sehr viele kleine Unternehmen mit wenigen Mitarbeitern zu
finden sind, wurde die GroBenklasseneinteilung sehr fein gewéhlt. Bei der spiteren Auswer-
tung und Hochrechnung der Daten wurden einzelne GroBenklassen wieder zusammengefasst.
Fiir die Bruttostichprobe wurden {iber 9000 Unternehmen anhand der eben festgelegten Krite-
rien zuféllig aus dem Adressbestand der VVC ausgewéhlt. Dieser Wert wurde bewusst etwas
groBzligiger gewihlt, da sich erst noch zeigen musste, auf welche Akzeptanz der Fragebogen
(bzw. die Umfrage allgemein) bei den Unternehmen stoft.

5. Feldverlauf und Auswertung

Von den 9074 angeschriebenen Unternehmen der Bruttostichprobe haben insgesamt 623 Un-
ternehmen den ausgefiillten Fragebogen zuriickgesendet. Damit wurde eine Responsequote —
vor Eliminierung stichprobenneutraler Ausfille — von 6,9 Prozent erzielt. Unter stichproben-
neutralen Ausfillen werden hier Adressen zusammengefasst, unter denen kein Unternehmen zu
erreichen ist (z.B. wegen Insolvenz oder SchlieBung) oder von Unternehmen, die nicht zur
Zielgruppe (IT- und Medien- bzw. Anwenderbranchen) gehoren. Insgesamt waren 1533 stich-
probenneutrale Ausfille zu verzeichnen (dies entspricht einem Anteil von 16,9 Prozent an der
Bruttostichprobe).

Tabelle 1: Responsequote nach GroBenklassen”

GroBenklasse (Mitarbeiter) 1-4 5-19 20-249 > 249
Quote 6,8% 8,0% 10,9% 7,7%

") Die Werte beziehen sich auf 7541 Unternehmen aus der Nettostichprobe und 603 auswertbare Fragebdgen.

Quelle: Eigene Darstellung

Von den 7541 Unternehmen der Nettostichprobe, flossen 603 auswertbare Fragebogen in die
Analyse ein’. Dies entspricht einer Nettoresponserate von 8,0 Prozent. In der GroBenklasse 20
bis 249 Mitarbeiter wurde die hochste Responserate mit fast 11 Prozent erreicht (vgl. Tabelle
1). Betrachtet man die Responsequote nach Wirtschaftszweigen, liegt die Softwarebranche mit
13 Prozent an der Spitze. Allgemein war der Riicklauf im IT- und Mediensektor mit 8,7 Pro-
zent etwas besser als in den Anwenderbranchen mit 7,5 Prozent (vgl. Tabelle 2).

" Die restlichen 20 Unternehmen, die sich an der Befragung beteiligten, gehorten nicht dem IT- und Mediensektor
bzw. den Anwenderbranchen an.
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Tabelle 2: Responsequote nach Wirtschaftszweigen”

Branche Quote
Software 13,0
IT- und Medien-Hardware 93
(Tele-) Kommunikation und DV-Dienstleistungen 6,9
Audiovisuelle Medien 7,2
Druck / Verlag 6,7
Werbung / Marktkommunikation 9,4
Inhalte-Dienstleister 8,1
IT und Mediensektor 8,7
Chemische Industrie 6,5
Maschinenbau 6,0
Medizin-, Mess-, Steuer- und Regelungstechnik 8,0
Automobilindustrie 5,2
Verkehrsdienstleister 6,6
Bank- und Versicherungsgewerbe 7,8
Technische Dienstleister 10,2
Anwenderbranchen 7,5

") Die Werte bezichen sich auf 7541 Unternehmen aus der Nettostichprobe und 603 auswertbare Fragebogen.

Quelle: Eigene Darstellung
Ein GroBteil der Umfrageteilnehmer (48 Prozent) wiéhlte das Fax zur Riicksendung des Frage-

bogens, 27 Prozent schickten den ausgefiillten Fragebogen per Post und ein Viertel machte von
der Moglichkeit Gebrauch, den Fragebogen im Internet auszufiillen (vgl. Tabelle 3).

Tabelle 3: Verteilung der Antworten auf Fax, Brief und Internet

Antwortmoglichkeit Fax Brief Internet

Quote 47,6% 27,2% 25,2%

Quelle: Eigene Darstellung

Der Riicklauf der Fragebogen verlduft in zwei Phasen. Alle Unternehmen, die nach dem ersten
Anschreiben bis zu einem bestimmten Termin nicht antworten, werden in einer Nachfassaktion
ein zweites Mal angeschrieben und gebeten, den nochmals beiliegenden Fragebogen auszufiil-
len. Bei der ersten Befragungswelle wurden insgesamt zwei Drittel der Fragebdgen nach
Versenden dieser Erinnerungsschreiben zuriick geschickt, wihrend nur ein Drittel der antwor-
tenden Unternehmen gleich auf das erste Anschreiben reagiert haben (vgl. Tabelle 4). Dieses
Ergebnis deutet darauf hin, dass ein Grund fiir die vergleichsweise geringe Riicklaufquote der
bislang mangelnde Bekanntheitsgrad der FAZIT-Unternehmensbefragung ist.
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Tabelle 4: Antwort vor oder nach Erinnerungsschreiben

Zeitpunkt vor Erinnerungsschreiben nach Erinnerungsschreiben

Quote 34,5% 65,5%

Quelle: Eigene Darstellung

Interessante Anhaltspunkte iiber die technologische Aufgeschlossenheit einzelner Branchen
liefert die Betrachtung der Online-Antworten nach einzelnen Wirtschaftszweigen (vgl. Tabelle
5). Nicht sonderlich iiberraschend kommen iiber 61 Prozent der Unternehmen, die iiber das
Internet an der Befragung teilgenommen haben, aus dem IT- und Mediensektor. Dabei stellt
die Softwarebranche mit fast 18 Prozent den grofiten Anteil. Die Unternehmen des verarbei-
tenden Gewerbes weisen dagegen nur geringe Anteile an den Antworten per Internet auf.

Tabelle 5: Online-Antworten nach Wirtschaftszweigen”

Branche Quote
Software 17,8
IT- und Medien-Hardware 5,9
(Tele-) Kommunikation und DV-Dienstleistungen 11,8
Audiovisuelle Medien 5,3
Druck / Verlag 4,6
Werbung / Marktkommunikation 9,2
Inhalte-Dienstleister 6,6
IT und Mediensektor 61,2
Chemische Industrie 2,0
Maschinenbau 4,6
Medizin-, Mess-, Steuer- und Regelungstechnik 4,0
Automobilindustrie 1,3
Verkehrsdienstleister 7,9
Bank- und Versicherungsgewerbe 7,9
Technische Dienstleister 11,2
Anwenderbranchen 38.8

*) Die Werte beziehen sich auf 152 Unternehmen aus der Nettostichprobe die im Internet geantwortet haben. Abweichungen zu
100% ergeben sich durch Rundungen.

Quelle: Eigene Darstellung
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5.1. Nonresponse-Analyse

Auf Grund der relativ geringen Ausschopfung der Stichprobe (in der Regel kann bei schriftli-
chen Befragungen mit einer Responsequote bis maximal 25 Prozent gerechnet werden) und der
recht speziellen Themenauswahl (insbesondere in puncto Open Source Software), wurde im
Anschluss an die Feldphase eine Nonresponse-Analyse durchgefiihrt. Den insgesamt 242 (von
ca. 1000 telefonisch kontaktierten) Unternechmen wurden vier kurze Fragen zu Open Source
Software und IT-Sicherheit gestellt. Somit konnte festgestellt werden, inwieweit die Ergebnis-
se aus der schriftlichen Befragung dahingehend verzerrt sind, dass hauptsachlich Unternehmen,
die OSS einsetzen, an der Umfrage teilgenommen haben. Tatséchlich machte die Nonresponse-
Analyse eine solche Verzerrung deutlich, d.h. Unternehmen, die OSS einsetzen, sind in der
schriftlichen bzw. Online-Befragung iiberreprasentiert, wéhrend in der Gruppe der Unterneh-
men, die nicht an der Umfrage teilgenommen haben, der Anteil der OSS-Nutzer deutlich nied-
riger liegt (vgl. Tabelle 6). Die Ergebnisse der Nonresponse-Befragung wurden deshalb dazu
verwendet, die Hochrechnungsfaktoren zu korrigieren, um der oben genannten Verzerrung
Rechnung zu tragen.

Tabelle 6: Hiufigkeit des Einsatzes von Open Source Software (ungewichtet)

Einsatz von OSS Gruppe Nonresponse Gruppe Umfrageteilnehmer
ja 22,5 % 49,6 %
nein 77,5 % 50,4 %

Quelle: Eigene Darstellung

5.2. Hochrechnung

Die aus der Umfrage generierten Daten wurden geschichtet auf die Grundgesamtheit aller ba-
den-wiirttembergischen Unternechmen der betrachteten Branchen hochgerechnet.® Hierbei
konnten die Daten nicht wie urspriinglich geplant fiir alle 14 Branchen getrennt hochgerechnet
werden, da die Anzahl der auswertbaren Fragebogen in einzelnen Zellen zu gering war. Dabei
wurden die einzelnen Branchen des IT- und Mediensektors nicht getrennt berticksichtigt, son-
dern der zusammengefasste IT- und Mediensektor hochgerechnet. Bei den Anwenderbranchen
wurden die Chemische Industrie, der Maschinenbau, die Medizin-, Mess-, Steuer- und Rege-
lungstechnik und die Automobilindustrie sowie die Verkehrsdienstleister zum verarbeitenden
Gewerbe zusammengezogen. Sowohl das Bank- und Versicherungsgewerbe als auch die tech-
nischen Dienstleister wurden weiterhin separat hochgerechnet. Als weiteres Schichtungsmerk-
mal diente die GroBenklasse (Anzahl der Mitarbeiter). Hier wurden die aus der Stichproben-
ziehung vorhandenen sieben Grofenklassen ebenfalls zu vier Auspragungen zusammengefasst:
1 bis 4 Beschiftigte, 5 bis 19 Beschiftigte, 20 bis 249 Beschiftigte und mehr als 249 Beschéf-
tigte. Insgesamt standen somit 16 Zellen zur Hochrechnung zur Verfiigung.

¥ Fragen, bei denen die Unternehmen quantitative Angaben machen sollten, wurden auf den Gesamtumsatz der
entsprechenden Branche hochgerechnet.
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Wie schon im vorangegangenen Abschnitt angesprochen, wurden die Ergebnisse der Non-
response-Befragung zur Korrektur herangezogen. Dabei fand eine unterschiedliche Adjustie-
rung der Hochrechnungsfaktoren fiir Unternehmen mit und ohne Open Source Software statt.
Grundsitzlich spielt die Adjustierung bei Fragen keine Rolle, bei denen man davon ausgehen
kann, dass der Einsatz oder Nicht-Einsatz von Open Source Software keine Auswirkungen auf
die Wahl der Antwort hat. D.h. adjustierter und nicht-adjustierter Hochrechnungsfaktor eines
Unternehmens sind identisch. Da insbesondere bei den Konjunkturfragen kaum Unterschiede
zwischen den Hochrechnungen (mit und ohne Adjustierung) festzustellen waren, wurden diese
Daten mit dem nicht-adjustierten Hochrechnungsfaktor hochgerechnet, damit eine Vergleich-
barkeit mit den Ergebnissen zukiinftiger Umfragewellen garantiert werden kann.

Ferner wurden kategoriale Variablen (z.B. die Frage nach den eingesetzten Softwareanwen-
dungen) auf Basis der Zahl der Unternehmen in den jeweiligen Branchen hochgerechnet, quan-
titative Variablen, z.B. der Anteil der Beschiftigten, die iberwiegend am Computer arbeiten,
wurden auf Basis des Umsatzes hochgerechnet. Die Daten der Grundgesamtheit beruhen dabei
auf der Umsatzsteuerstatistik 2002 fiir Baden-Wiirttemberg.” Auf Grund ihrer relativ groBen
Anzahl an Unternehmen, dominieren bei den Anteilen der kategorialen Variablen kleine und
mittlere Unternehmen. Gro3e Unternehmen hingegen dominieren auf Grund ihrer groBen Um-
satzvolumina bei den Anteilen, die sich auf quantitative Angaben beziehen.

6. Ergebnisse der Umfrage

6.1. Die konjunkturelle Lage im ersten Quartal 2005:
IT- und Mediensektor optimistischer als Anwenderbranchen

Die Unternehmen des IT- und Mediensektors beurteilen ihre aktuelle Geschdftslage im April
2005 tiberwiegend positiv. 39 Prozent der Unternehmen des IT- und Mediensektors antworten
per Saldo, dass es ihnen ,,gut* bzw. ,eher gut” geht. Dagegen ziehen die Unternehmen der
Anwenderbranchen bei dieser Frage kein so positives Fazit. Hier sind per Saldo nur knapp 8
Prozent der Ansicht, dass ihre personliche Geschéftslage im Moment als ,,gut* bzw. ,,eher gut*
zu beurteilen ist. Beziiglich der Geschidfislage erwarten 30 Prozent der Unternehmen mittel-
fristig eine Verbesserung, wobei auch hier der IT- und Mediensektor wesentlich zuversichtli-
cher ist als die Anwenderbranchen. Uber 38 Prozent der Unternehmen des IT- und Mediensek-
tors rechnen mit einer Verbesserung ihrer Geschiftslage im zweiten und dritten Quartal 2005.
Bei den Anwenderbranchen liegt dieser Wert lediglich bei knapp 26 Prozent.

? Statistische Berichte Baden-Wiirttemberg — Finanz und Steuern, Statistisches Landesamt Baden-Wiirttemberg,
Stuttgart, 2. September 2004.
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Tabelle 7: Ergebnisse der Konjunkturfragen

Geschiftslage

Beurteilung (Stand: April/Mai 2005) Erwartungen I1. und III. Quartal 2005

AA A v VV Saldo | A = v Saldo
IT und Medien 21,5 48,0 21,9 8,6 39,0 38,2 57,1 4,6 33,6
Anwender 17,4 36,5 32,9 13,2 7,9 25,8 61,3 13,0 12,8
insgesamt 19,2 41,5 28,1 11,2 21,3 31,1 59,5 9.4 21,7
Umsatz

Beurteilung I. Quartal 2005 Erwartungen II. Quartal 2005

A = v Saldo A = v Saldo
IT und Medien 243 514 24,3 0,0 33,4 55,6 11,0 22,4
Anwender 20,1 40,7 39,3 -19,2 29,1 56,0 14,9 14,2
insgesamt 21,9 45,3 32,8 -11,0 30,9 55,8 13,2 17,7
Nachfrage

Beurteilung I. Quartal 2005 Erwartungen II. Quartal 2005

A = v Saldo A = v Saldo
IT und Medien 31,2 49,2 19,6 11,6 33,3 55,8 10,9 22,4
Anwender 21,3 40,4 38,3 -17,0 28,1 55,3 16,6 11,5
insgesamt 25,5 442 30,2 -4,7 30,3 55,5 14,1 16,2
Personal

Beurteilung I. Quartal 2005 Erwartungen II. Quartal 2005

A = v Saldo A = v Saldo
IT und Medien 9,1 83,9 7,0 2,1 8,8 86,4 4,8 4,0
Anwender 10,6 80,8 8,6 2,0 5,0 89,8 52 -0,1
insgesamt 10,0 82,1 7.9 2,0 6,6 88,4 5,0 1,6

Legende: Geschiftslage (Beurteilung):
A A gut; A cher gut; ¥ eher schlecht; ¥ V¥ schlecht
Geschiftslage (Erwartung), Umsatz, Nachfrage, Personal:
A gestiegen / steigen; = gleich geblieben / bleiben; ¥ gesunken / sinken

Anmerkung: Abweichungen zu 100% und bei der Saldenbildung ergeben sich durch Rundungen.

Lesehilfe: Bei der Beurteilung der Nachfrage nach ihren Produkten oder Dienstleistungen im ersten Quartal 2005
antworten 25,5 Prozent aller Unternehmen, dass sie eine steigende Nachfrage im Vergleich zum vierten Quartal
2004 zu verzeichnen hatten. 44,2 Prozent der Unternehmen berichten von einer konstanten und 30,2 Prozent von
einer gesunkenen Nachfrage.

Quelle: FAZIT-Unternehmensbefragung, Friithjahr 2005; Berechnungen des ZEW
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Die Unternehmensumsdtze entwickelten sich im ersten Quartal 2005 im Vergleich zum vierten
Quartal 2004 in den untersuchten Branchen eher riicklaufig. Insgesamt hatten per Saldo 11
Prozent der Unternehmen sinkende Umsitze zu verzeichnen. Die sinkenden Umsitze sind da-
bei vollstindig den Anwenderbranchen zuzuschreiben, der IT- und Mediensektor konnte per
Saldo seine Umsitze im Vergleichszeitraum konstant halten. Bei den Umsatzerwartungen fir
das zweite Quartal 2005 rechnen erfreulicherweise immerhin fast 18 Prozent der Unternechmen
per Saldo mit steigenden Umsétzen. Allerdings erwarten auch hier per Saldo mehr Unterneh-
men des IT- und Mediensektors (22 Prozent) als Unternehmen aus den Anwenderbranchen (14
Prozent) einen Anstieg des Umsatzes.

Ein dhnliches Bild ergibt sich bei der Nachfrageentwicklung im ersten Quartal 2005. Per Saldo
hatten hier anndhernd 5 Prozent aller Unternehmen eine riickldufige Nachfrage nach ihren Pro-
dukten oder Dienstleistungen zu verzeichnen. Wéhrend per Saldo 12 Prozent der Unternehmen
des IT- und Mediensektors ihre Nachfrage steigern konnten, mussten per Saldo 17 Prozent der
Unternehmen der Anwenderbranchen einen Riickgang in Kauf nehmen. Die Nachfrageerwar-
tungen stehen im Einklang mit den Umsatzerwartungen der Unternehmen. Mehrheitlich rech-
nen die Unternehmen sowohl insgesamt als auch differenziert nach IT- und Mediensektor und
Anwenderbranchen mit einer gleich bleibenden Nachfrage im zweiten Quartal 2005 (im Ver-
gleich zum ersten Quartal 2005).

Die Personalentwicklung im ersten Quartal 2005 war von Stagnation gekennzeichnet. Insge-
samt sagen iiber 82 Prozent der Unternehmen, dass sich ihr Personalbestand im ersten Quartal
nicht verdndert hat. Per Saldo geben 2 Prozent der Unternehmen an, zusétzliches Personal im
ersten Quartal eingestellt zu haben. Bei der Verdnderung des Personalbestands in den ersten
drei Monaten 2005 im Vergleich zum letzten Quartal 2004 treten kaum Unterschiede zwischen
dem IT- und Mediensektor und den Anwenderbranchen auf. Nur wenige Unternehmen (weni-
ger als 7 Prozent) rechnen im zweiten Quartal mit einem zusétzlichen Personalbedarf. Aller-
dings gehen auch nur 5 Prozent von einer Reduktion ihres Personalbestandes aus. Dabei wei-
sen die Unternehmen der Anwenderbranchen einen leicht negativen Saldo auf, wahrend der IT-
und Mediensektor per Saldo Personal einstellen will.

6.2. Ein Viertel der grofien Unternehmen plant Erhohung der
IKT-Investitionen in 2005

Bei den von den Unternehmen fiir 2005 geplanten Investitionen in Informations- und Kommu-
nikationstechnologien (IKT) zeichnen sich keine groflen Verdnderungen gegeniiber dem Vor-
jahr ab. Fast 70 Prozent der Unternehmen erwarten gleich bleibende IKT-Investitionen. Inte-
ressant sind die Unterschiede bei der Betrachtung der Investitionstatigkeit nach Unternehmens-
groBenklassen. Wihrend kleine und mittlere Betriebe per Saldo eher mit riickldufigen IKT-
Investitionen rechnen, erwarten per Saldo iiber 24 Prozent der GrofSunternehmen (mind. 250
Mitarbeiter) steigende Ausgaben fiir ihre Informations- und Kommunikationssysteme (vgl.
Abbildung 2).
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Unterschiedliche Entwicklungsrichtungen der erwarteten IKT-Investitionstitigkeit in 2005
zeigen auch die Unternehmen der Anwenderbranchen und des IT- und Mediensektors. In den
Anwenderbranchen wollen per Saldo 7 Prozent der Unternehmen ihre Investitionstéitigkeit zu-
riickfahren, wihrend im IT- und Mediensektor 3 Prozent der Unternehmen planen, ihre Investi-
tionen zu erhohen.

Abbildung 2: Investitionserwartungen in IKT fiir 2005

insgesamt

IT- und Mediensektor

Anwenderbranchen

1 bis 4 Mitarbeiter

5 bis 19 Mitarbeiter
20 bis 249 Mitarbeiter
mind. 250 Mitarbeiter

24,1

-10 0 10 20
Saldo aus pos. und neg. Erwartungen in Prozent

Lesehilfe: Per Saldo erwarten 2,6 Prozent der Unternehmen des IT- und Mediensektor steigende IKT Investitionen in 2005.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Friihjahr 2005; Berechnungen des ZEW

6.3. Computer- und Internetnutzung im Arbeitsalltag weit
fortgeschritten

Mittlerweile ist der Arbeitsalltag stark durch die Computerisierung geprigt. In den betrachteten
baden-wiirttembergischen Branchen verrichtet jeder zweite Beschéftigte (knapp 52 Prozent)
den tiberwiegenden Teil seiner Arbeit am Computer. Im IT- und Mediensektor liegt dieser An-
teil weit iiberdurchschnittlich sogar bei knapp 88 Prozent, wihrend er in den Anwenderbran-
chen 43 Prozent betrigt. Dort ist die Computerisierung insbesondere im Bank- und Versiche-
rungsgewerbe sowie bei den technischen Dienstleistern, die generell als IT-intensive Branchen
gelten, mit jeweils 85 bzw. 81 Prozent weit fortgeschritten (vgl. Abbildung 3). Die Betrachtung
nach GroBenklassen zeigt einen tendenziell mit der Grofe des Unternehmens abnehmenden
Anteil der Beschiftigten, die liberwiegend am Computer arbeiten. In grofleren Unternehmen,
insbesondere des verarbeitenden Gewerbes, nutzt hiufig nur ein kleinerer Teil der Beschéftig-
ten, beispielsweise in der Verwaltung, einen PC (vgl. Abbildung 4). Insgesamt 56 Prozent der
Beschiftigten haben am Arbeitsplatz Zugang zum Internet. Dieser Anteil liegt in den Anwen-
derbranchen bei 47 Prozent, im IT- und Mediensektor erreicht er 93 Prozent. Entsprechend der
PC-Nutzungsintensitdt ist der Zugang zum Internet fiir Beschéftigte in kleineren Unternehmen
stirker verbreitet als in groBeren.
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Abbildung 3: Computer- und Internetnutzung nach Branchen
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Lesehilfe: 57,6 Prozent der Beschaftigten im Bank- u. Versicherungsgew. haben Zugang zum Internet.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Friihjahr 2005; Berechnungen des ZEW

Abbildung 4: Computer- und Internetnutzung nach Unternehmensgrofie
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Lesehilfe: 62,5 Prozent der Beschéaftigten in Unternehmen mit 5 bis 19 Mitarbeitern erledigen den tberwiegenden Teil ihrer
Arbeit am Computer.

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.

Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW
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6.4. Anteil dlterer Arbeitnehmer im I'T- und Mediensektor

unterdurchschnittlich

In den untersuchten Branchen Baden-Wiirttembergs betrégt der Anteil von Mitarbeitern, die 50
Jahre oder élter sind, durchschnittlich 19 Prozent. Damit liegt Baden-Wiirttemberg voll im
Bundesdurchschnitt, wie eine Ende 2004 vom ZEW durchgefiihrte deutschlandweite Erhebung
zeigt."” Das Gefille zwischen IT- und Medienbranche mit knapp 10 Prozent und Anwender-
branchen mit gut 21 Prozent ist hierbei sehr deutlich (vgl. Abbildung 5). Auch im Bank- und
Versicherungsgewerbe liegt der Anteil Alterer mit 13 Prozent deutlich unter dem Durchschnitt,
wihrend er im verarbeitenden Gewerbe mit knapp 22 Prozent leicht iiber dem Durchschnitt
liegt. Altere Beschiiftigte sind also in weniger IT-intensiven Branchen stiirker vertreten, sei es
weil sie generell eher fiir Tétigkeiten eingesetzt werden, die eine Nutzung neuer Technologien
nicht erfordern oder weil sie selbst kein Interesse an der Nutzung neuer Technologien und ent-
sprechenden WeiterbildungsmaBnahmen haben. Die Beschiftigung Alterer variiert kaum nach
der Unternehmensgrofe.

Abbildung 5: Anteil der Beschéftigten die 50 Jahre und élter sind
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Lesehilfe: Im IT- u. Mediensektor sind 9,6 Prozent der Beschaftigten mindestens 50 Jahre alt.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW

"% IKT-Report — Unternehmensbefragung zur Nutzung von Informations- und Kommunikationstechnologien,
Zentrum fuir Europdische Wirtschaftsforschung GmbH (ZEW), Mannheim, 2005.
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6.5. Unternehmensgrofle ist fiir Softwareanwendungen mafigeblich

In der tdglichen Unternehmenspraxis werden verschiedene Softwareanwendungen genutzt. An
erster Stelle steht die Biirosoftware, die mit 98 Prozent Verbreitung fast in jedem Unternehmen
vorzufinden ist (vgl. Abbildung 6). Mit knapp 90 Prozent folgt die Kommunikationssoftware.
Archive und Datenbanken finden in immerhin jedem zweiten Unternechmen Anwendung.
Durchschnittlich 38 Prozent der Unternehmen nutzen Multimedia und/oder Grafiksoftware.
Weniger verbreitet ist Software fiir Computer Aided Design (CAD) und Computer Aided En-
gineering (CAE) mit knapp 27 Prozent. Eine Betrachtung nach Branchen zeigt hier jedoch,
dass CAD und CAE erwartungsgemdl} vor allem in der Branche technische Dienstleister, und
zwar bei 71 Prozent der Unternehmen, eingesetzt wird (vgl. Abbildung 7). Am unteren Ende
rangieren Software fiir Planung, Steuerung und Controlling (knapp 19 Prozent) sowie die rela-
tiv speziellen Softwareentwicklungsprogramme (14 Prozent).

Abbildung 6: Verbreitung von Softwareanwendungen
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Lesehilfe: 38,1 Prozent der Unternehmen nutzen Multimedia- oder Grafiksoftware.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW

Generell steigt die Nutzungswahrscheinlichkeit fiir alle genannten Softwareanwendungen mit
zunehmender Unternehmensgrofle an. Die geringste Streuung zeigt sich bei der Biirosoftware,
die auch in den kleinen Unternehmen mit ein bis vier Beschéftigten bei einer Verbreitung von
97 Prozent liegt und in jedem Unternehmen mit mindestens 250 Beschiftigten zu finden ist.
Dagegen werden Softwareentwicklungsprogramme als Spezialanwendungen nur bei 12 Prozent
der kleinen Unternehmen (1 bis 4 Beschéftige), aber immerhin bei 55 Prozent der groflen Un-
ternehmen (ab 250 Beschéftigte) eingesetzt.
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Abbildung 7: Nutzung von CAD- und CAE-Software nach Branchen
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Lesehilfe: 71,2 Prozent der technischen Dienstleister nutzen CAD/CAE-Software.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Unternehmen des Bank- und Versicherungsgewerbes nutzen keine CAD/CAE-Software.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW * inkl. Verkehrsdienstleister

Am haufigsten werden Programme zur Entwicklung von Software in der IT- und Medienbran-
che, bei knapp 23 Prozent der Unternehmen, eingesetzt. In den Anwenderbranchen ist die Ent-
wicklung von Software und daher auch die Anwendung entsprechender Programme mit einem
Anteil von 8 Prozent der Unternehmen eher selten (vgl. Abbildung 8).

Abbildung 8: Verbreitung von Softwareentwicklungsprogrammen nach Branchen und Grof3enklassen
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Lesehilfe: 7,5 Prozent der Unternehmen aus den Anwenderbranchen nutzen Softwareentwicklungsprogramme.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW
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6.6. Open Source Software

Ein Themenschwerpunkt der ersten FAZIT-Unternehmensbefragung beschiftigt sich mit Open
Source Software (OSS) in Unternehmen.'' Neben der Nutzung bzw. Nicht-Nutzung dieser
Software stehen insbesondere Faktoren fiir und gegen den Einsatz von OSS im Mittelpunkt der
Befragung. Interessante Ergebnisse liefert auch die Frage, iiber welchen Informationsstand
baden-wiirttembergische Unternehmen beziiglich OSS verfiigen.

6.6.1 Nutzung und Einsatz von Open Source Software

Insgesamt nutzen 19 Prozent der baden-wiirttembergischen Unternehmen in irgendeiner Form
Open Source Software. Mit diesem Ergebnis liegt Baden-Wiirttemberg nahezu auf gesamtdeut-
schem Niveau. Nach einer vom ZEW 2004 durchgefiihrten deutschlandweiten Befragung (vgl.
Beitrag Open Source Software ab S.61), nutzen iiber ein Viertel der Unternehmen mit mehr als
vier Beschéftigten OSS. Auch bei der FAZIT-Unternechmensbefragung ergibt sich eine Nut-
zungsintensitdt von fast 25 Prozent, wenn man kleine Unternehmen mit weniger als fiinf Mit-
arbeitern nicht beriicksichtigt."

Abbildung 9: Nutzung von Open Source Software nach Branchen und Unternehmensgréf3enklassen
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0 10 20 30 40
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Lesehilfe: 25,5 Prozent der Unternehmen des IT- und Mediensektors nutzen Open Source Software Anwendungen.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW

Zwischen den verschiedenen Branchen treten allerdings grofle Unterschiede auf. Wahrend nur
etwas weniger als 14 Prozent der Unternehmen, die den Anwenderbranchen zuzurechnen sind,
OSS einsetzen, ist die Verbreitung im IT- und Mediensektor mit fast 26 Prozent deutlich

' Weiterfithrende Informationen zum Thema OSS finden sich in dem Beitrag ,,Open Source Software (OSS)“ von
Ohnemus ab Seite 61 und den dort aufgefiihrten Literaturverweisen.

12 Allerdings sind die Ergebnisse auf Grund der unterschiedlichen Branchenabgrenzungen beider Untersuchungen
nur beschrankt vergleichbar.
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groBer (vgl. Abbildung 9). Innerhalb der Anwenderbranche nutzen Unternechmen des Bank-
und Versicherungsgewerbes mit einem Anteil von fast 22 Prozent OSS {iberdurchschnittlich
hiufig. Betrachtet man den Einsatz von OSS nach GroBenklassen, bestdtigt sich auch fiir Ba-
den-Wiirttemberg ein bereits in vergleichbaren Studien festgestelltes Resultat:"’ Je grofer ein
Unternehmen, desto grofBer die Nutzungswahrscheinlichkeit von Open Source Software. So
verwenden nur gut 17 Prozent der Unternehmen mit 1 bis 4 Beschéftigten OSS, wihrend bei
den groBen Unternehmen (mit mind. 250 Beschiftigten) 40 Prozent Open Source Software
einsetzen (vgl. Abbildung 9). Dieses Ergebnis kdnnte zum einen darin begriindet liegen, dass
in GroBunternehmen zahlreichere Einsatzmoglichkeiten fiir OSS vorhanden sind, aber auch in
der Tatsache, dass groBere Unternehmen eher eigene EDV-Abteilungen unterhalten, die mit
den Moglichkeiten und den Vorteilen von Open Source Software besser vertraut sind.

6.6.2 Grofler Informationsbedarf bei Open Source Software

Beim Thema Open Source Software besteht bei vielen baden-wiirttembergischen Unternehmen
ein Informationsdefizit. Fast 27 Prozent aller Unternehmen geben in einer Selbsteinschéitzung
an, Uiber das Thema Open Source Software ,,gar nicht* informiert zu sein. Bezieht man zusétz-
lich noch die Unternehmen mit ein, die sich ,,eher schlecht bzw. ,,schlecht iiber OSS infor-
miert fiithlen, ergibt sich ein Wert von fast 77 Prozent (vgl. Abbildung 10).

Es lohnt sich, die Zahlen zum Informationsgrad iiber OSS genauer zu analysieren, um einen
Uberblick zu erhalten, bei welchen Unternehmen die meisten Informationsdefizite festzustellen
sind. Im IT- und Mediensektor ist der Anteil der Unternehmen, die iiber OSS nicht informiert
sind, mit 16 Prozent erwartungsgemif deutlich geringer als bei den Unternehmen der Anwen-
derbranchen (35 Prozent). Innerhalb der Anwenderbranchen sind es vor allem Unternehmen
des Bank- und Versicherungsgewerbes sowie das verarbeitende Gewerbe (inklusive Verkehrs-
dienstleister), die sich zu 44 bzw. 38 Prozent liber Open Source Software gar nicht informiert
fiihlen.

" Ein Beispiel ist wiederum die reprisentative IKT-Umfrage, die das ZEW Ende 2004 bei Unternchmen ab
5 Beschiftigten in Deutschland durchgefiihrt hat (vgl. Beitrag ,,Open Source Software* ab S.61).
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Abbildung 10: Bestehende Informationsdefizite iiber Open Source Software
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Lesehilfe: 4,2 Prozent der Unternehmen mit mind. 250 Mitarbeitern fihlen sich Uber OSS "gar nicht" informiert.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Friihjahr 2005; Berechnungen des ZEW

Besonders bei Unternehmen mit weniger als 250 Mitarbeitern besteht ein deutlicher Informati-
onsbedarf. Wahrend bei den kleinen Unternehmen der Anteil der Nicht-Informierten bei iiber-
durchschnittlichen 29 Prozent liegt, sind nur 4 Prozent der GroBunternehmen gar nicht tliber
OSS informiert.
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6.6.3 Einsatzbereiche von Open Source Software

Am weitesten verbreitet sind Open Source Internetanwendungen, wie z.B. der Internetbrowser
Firefox oder der Apache Webserver. Uber 66 Prozent der Unternehmen, die OSS einsetzen,
nutzen diese oder dhnliche Anwendungen. OSS Serverbetriebssysteme liegen mit 50 Prozent
an zweiter Stelle, gefolgt von Biirosoftware, die in 35 Prozent der Unternehmen zum Einsatz
kommt. In den Bereichen Softwareentwicklung (13 Prozent), Multimedia (12 Prozent) und vor
allem E-Business (7 Prozent) werden OSS Produkte dagegen relativ selten eingesetzt (vgl.
Abbildung 11).

Abbildung 11: Einsatzbereiche von OSS
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Lesehilfe: 13,1 Prozent der Unternehmen, die Open Source Software Anwendungen einsetzen, nutzen diese im Bereich der
Softwareentwicklung.

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.

Quelle: FAZIT-Unternehmensbefragung, Friihjahr 2005; Berechnungen des ZEW
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Betrachtet man den IT- und Mediensektor und die Anwenderbranchen getrennt, so zeigt sich,
dass in fast allen Bereichen die Unternehmen des IT- und Mediensektors im Vergleich zu den
Anwenderbranchen OSS stéirker nutzen. Besonders deutlich sind die Nutzungsunterschiede auf
den Gebieten Multimedia, Softwareentwicklung, E-Business und Datenbanken. Eine relativ
starkere Nutzung bei den Anwenderbranchen gibt es nur im Bereich der Biirosoftware und den
Desktopbetriebssystemen (vgl. Abbildung 12).

Abbildung 12: Nutzung von OSS nach Einsatzbereichen und Branchen
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Lesehilfe: 17,8 Prozent der Unternehmen des IT- und Mediensektors, die OSS einsetzen, nutzen diese im Bereich der
Softwareentwicklung. Dagegen nutzen nur 6,3 Prozent der Unternehmen aus den Anwenderbranchen OSS in diesem
Bereich.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW
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Die vier insgesamt am weitesten verbreiteten Einsatzgebiete von OSS (Internet, Serverbe-
triebssysteme, Datenbanken und Biirosoftware) sind in Abbildung 13 nach GréBenklassen dar-
gestellt. Wéhrend Biirosoftware besonders bei kleinen Firmen beliebt ist, kommen Serverbe-
triebssysteme und Datenbanken hadufiger in GroSunternehmen zum Einsatz.

Abbildung 13: Nutzung von OSS nach Einsatzbereichen und Anzahl der Mitarbeiter (1)
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Lesehilfe: 34,6 Prozent der Unternehmen mit 20 bis 249 Mitarbeitern, die OSS einsetzen, nutzen diese im Bereich der
Burosoftw are.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW
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Interessante Einsichten liefert auch die Betrachtung der Nutzung nach Grofenklassen bei den
relativ selten eingesetzten OSS Anwendungen. Im Bereich Sicherheit und Multimedia treten
zwar Unterschiede auf, diese sind jedoch im Vergleich zur Softwareentwicklung eher gering.
Unternehmen mit mindestens 250 Beschiftigten nutzen zu 44 Prozent OSS Softwareentwick-
lungsprogramme. Der Anteil in den kleineren Grof3enklassen liegt dagegen nur zwischen 8 und
19 Prozent (vgl. Abbildung 14).

Abbildung 14: Nutzung von OSS nach Einsatzbereichen und Anzahl der Mitarbeiter (2)
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Lesehilfe: 13,9 Prozent der Unternehmen mit 1 bis 4 Mitarbeitern, die OSS einsetzen, nutzen diese im Bereich Multimedia.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW
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6.6.4 Zuverlissigkeit und Kostenaspekte wichtigste Griinde fiir den Einsatz von OSS

Als wichtigster Faktor fiir den Einsatz von Open Source Software wurde mit liber 86 Prozent
die Zuverlassigkeit dieser Software genannt. Nur geringfiigig weniger Unternehmen geben an,
dass Kostenaspekte in Form von geringeren Anschaffungskosten den Ausschlag fiir die Ent-
scheidung, OSS einzusetzen, gegeben haben. Fiir insgesamt 57 Prozent der Unternehmen trifft
das Kostenargument sogar ,,voll und ganz" zu. Dagegen spielen das Know-How von einzelnen
Mitarbeitern (57 Prozent) und das Know-How von Geschiftspartnern (37 Prozent) beziiglich
OSS nur eine geringe Rolle fiir die OSS Einsatzentscheidung (vgl. Abbildung 15).

Abbildung 15: Faktoren fiir den Einsatz von Open Source Software
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Lesehilfe: Fur 39,5 Prozent der Unternehmen, die OSS nutzen, waren Sicherheitsaspekte "voll und ganz" zutreffend fur
die Entscheidung OSS einzusetzten.

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.

Quelle: FAZIT-Unternehmensbefragung, Friihjahr 2005; Berechnungen des ZEW
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6.6.5 Hemmnisse fiir den Einsatz von Open Source Software

Unternehmen, die keine Open Source Software einsetzen, tun dies hauptsidchlich aus Zufrie-
denheit mit der verwendeten (kommerziellen) Software. 93 Prozent der Unternehmen nennen
diesen Grund als ,,voll* bzw. ,iiberwiegend zutreffend. Dass die Verwendung von OSS Sys-
temen bisher kein Thema im Unternehmen war, sagen 84 Prozent. Mit einer Zustimmungsrate
von 79 Prozent rangiert der Aspekt, dass im Unternehmen kein Bedarf fiir OSS besteht, an drit-
ter Stelle. Bestehende Lizenzvertrige spielen dagegen kaum eine Rolle bei der Entscheidung
gegen OSS. Nur fiir etwas mehr als 33 Prozent der Unternehmen trifft dieser Punkt ,,voll* bzw.
,uberwiegend* zu (vgl. Abbildung 16).

Abbildung 16: Faktoren gegen den Einsatz von Open Source Software
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Lesehilfe: Fiir 25 Prozent der Unternehmen, die OSS nicht nutzen, waren Umstellungskosten "voll und ganz" zutreffend fiir die
Entscheidung OSS nicht einzusetzten.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW
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Interessanterweise spielen alle Hemmnisfaktoren in den Anwenderbranchen eine (zum Teil
deutlich) grofere Rolle als bei den Unternehmen des IT- und Mediensektors (vgl. Abbildung
17). Dies ist ein Hinweis auf eine generell hohere Hemmschwelle der Anwenderbranchen bei
der Verwendung von OSS. Den groften Unterschied zwischen beiden Sektoren weist die Kate-
gorie ,,bestehende Lizenzvertrage™ auf. Nur 25 Prozent der Unternehmen des IT- und Medien-
sektors nennen diesen Aspekt als Grund gegen den Einsatz von OSS. Dieser Wert liegt in den
Anwenderbranchen um gut die Hilfte hoher (39 Prozent). Ebenfalls deutliche Unterschiede
zwischen beiden Sektoren bestehen bei der Kategorie ,,mangelndes Know-How im Unterneh-
men®. Hier liegt der Wert fiir die Anwenderbranchen um 45 Prozent iiber dem Wert des IT-
und Mediensektors.

Abbildung 17: Faktoren gegen den Einsatz von Open Source Software nach Branchen
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Lesehilfe: Fir 57,1 Prozent der Unternehmen aus dem IT- und Mediensektor, die OSS nicht nutzen, waren
Umstellungskosten "voll und ganz" bzw. "Gberwiegend" zutreffend fir die Entscheidung OSS nicht einzusetzen.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.

Quelle: FAZIT-Unternehmensbefragung, Friihjahr 2005; Berechnungen des ZEW




OSS und IT-Sicherheit: Ergebnisse der ersten FAZIT-Unternehmensbefragung

6.6.6 Geplanter Einsatz von Open Source Software bis Mitte 2006 gering

Unternehmen, die bisher keine Open Source Software eingesetzt haben, planen den Einsatz
dieser Technologie auch in der nahen Zukunft kaum. Nur 2,4 Prozent der Unternehmen wollen
in den nichsten 12 Monaten OSS erstmals einsetzen. Dagegen sagen liber 80 Prozent, dass sie
nicht die Absicht verfolgen dies zu tun. In diesem Punkt treten nur geringe Unterschiede zwi-
schen dem IT- und Mediensektor und den Anwenderbranchen auf. Allerdings gibt es einen
bedeutenden Anteil (fast 16 Prozent) an Unternehmen, der noch nicht weil3, ob er Open Source

Software einsetzen wird (vgl. Abbildung 18).

Abbildung 18: Geplanter Einsatz von OSS in den nichsten 12 Monaten
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Lesehilfe: 81,7 Prozent aller Unternehmen, die bisher kein OSS einsetzen, wollen dies auch in den nachsten 12
Monaten nicht tun.

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.

Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW
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6.7. I'T-Sicherheit

In Anbetracht der zunehmenden Vernetzung von Computern und des damit stdndig steigenden
Gefahrenpotentials fiir die Sicherheit von Daten, haben IT-Sicherheitsmalnahmen in den letz-
ten Jahren stark an Bedeutung gewonnen.'*

6.7.1 Sicherheitsbewusstsein in der I'T- und Medienbranche stirker ausgeprigt als in
Anwenderbranchen

Insgesamt 96 Prozent der Unternehmen in den befragten Branchen geben an, IT-Sicherheits-
vorkehrungen zu treffen. Bei Unternehmen mit mindestens 20 Beschiftigten betragt dieser An-
teil sogar 100 Prozent. Betrachtet man die einzelnen Sicherheitsmafinahmen separat, so zeigt
sich, dass diese bei grofleren Unternehmen generell hdufiger vertreten sind als bei kleineren,
und dass das Sicherheitsbewusstsein in der IT- und Medienbranche starker ausgeprégt ist als in
den Anwenderbranchen.

Auch scheinen die SicherheitsmaBBnahmen in IT- und Medien-Unternehmen effektiver zu sein,
denn nur knapp 12 Prozent dieser Unternehmen geben an, in 2004 und/oder 2005 einen Daten-
verlust auf Grund von Viren, Trojanern, Wiirmern oder dhnlichem verzeichnet zu haben. Dies
liegt deutlich unter dem Durchschnitt von 18 Prozent iiber alle betrachteten Branchen. Ebenso
waren in 2004 und/oder 2005 groBere Unternehmen seltener von einem Datenverlust betroffen
als kleine und mittlere (vgl. Abbildung 19).

14 Weiterfiihrende Informationen zum Thema IT-Sicherheit finden sich in dem Beitrag ,,IT-Sicherheit in Unter-
nehmen® von Schleife und Schmid ab Seite 81 und den dort aufgefiihrten Literaturverweisen.
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Abbildung 19: Einsatz von IT-Sicherheitsvorkehrungen und Datenverluste durch Viren
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Lesehilfe: 99 Prozent der Unternehmen des IT- und Mediensektors setzen IT-Sicherheitsmalinahmen ein. 11,6 Prozent
dieses Sektors hatten Datenverluste durch Viren, Trojaner, etc. in 2004 und/oder 2005 zu verzeichnen.

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.

Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW

6.7.2 Virenschutzprogramme und Firewalls hiufigste IT-Sicherheitsmafinahmen

Die am weitesten verbreitete IT-SicherheitsmaBlnahme sind Virenschutzprogramme (95 Pro-
zent, vgl. Abbildung 20), und zwar sowohl im IT- und Mediensektor (97 Prozent) als auch in
den Anwenderbranchen (93 Prozent). Diesen nahezu flichendeckenden Einsatz dieser Sicher-
heitsmalnahme bestitigen auch andere Unternehmensstudien (vgl. Beitrag ,,IT-Sicherheit in
Unternehmen® von Schleife und Schmid, S.81). Alle Unternehmen mit mindestens 250 Be-
schéftigten verfiigen liber diese Form der Gefahrenabwehr. Am zweithdufigsten wurde mit gut
81 Prozent der Einsatz einer Firewall bzw. Systeme, die vor unerwiinschten Zugriffen schiitzen
und eine moglichst sichere Netznutzung ermdglichen sollen, genannt. Auch diese Systeme sind
bei allen Unternehmen ab 250 Beschiftigten flaichendeckend vorhanden. Gut zwei Drittel der
Unternehmen (68 Prozent) in den betrachteten Branchen ergreift MaBBnahmen fiir einen gesi-
cherten Datenzugang, zum Beispiel durch Passworter oder biometrische Verfahren.
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Die Verbreitung solcher MaBBnahmen ist bei groBen Unternehmen ab 250 Beschiftigten wie-
derum vollstindig, wéihrend sie bei Unternehmen mit weniger als 5 Beschéftigten bei knapp 64
Prozent liegt. In 65 Prozent der Unternehmen findet eine regelmifBige und standardisierte Da-
tensicherung in Form von Backups statt, wobei diese Sicherheitsmalnahme bei IT- und Me-
dien-Unternehmen mit 77 Prozent deutlich hiufiger zum Einsatz kommt als in der Anwender-
branche. Mehr als die Hélfte der Unternehmen (57 Prozent) setzen auf Spamfilter zur Identifi-
kation so genannter "Schrott"-Mails, wobei die Nutzung in Unternehmen mit mindestens 20
Beschiftigten bei iiber 70 Prozent liegt. Diese Anteile sind im Vergleich zu anderen Studien
eher niedrig (vgl. Beitrag ,IT-Sicherheit in Unternehmen® von Schleife und Schmid, S.81)".

Abbildung 20: Verwendete IT-Sicherheitsmafinahmen

Virenschutzprogramme 94,5‘
Firewall
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Backup

Spamfilter
Verschllisselungsverfahren
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Sicherheitsschulung

Sicherheitsbeauftragter

Sicherheitsrichtlinien
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Lesehilfe: 81,4 Prozent der Unternehmen, die IT-SicherheitsmalRnahmen einsetzen, benutzen eine Firewall.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Friihjahr 2005; Berechnungen des ZEW

'3 Allerdings ist bei Vergleichen mit anderen Studien zu beriicksichtigen, dass diese in der Regel nicht reprisenta-
tiv sind. Beispielsweise war die CAL-Studie, auf die hier Bezug genommen wird, als Online-Befragung konzi-
piert. Dies ldsst vermuten, dass insbesondere IT-intensive Unternehmen an der Umfrage teilgenommen haben,
die auch ein tiberdurchschnittliches Bewusstsein fiir IT-Sicherheit haben.
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Weitergehende SicherheitsmaBBnahmen sind bei deutlich weniger als der Hilfte der Unterneh-
men zu finden. Knapp 29 Prozent der Unternehmen setzen Verschliisselungsverfahren bei der
Dateniibertragung ein. Weniger als 10 Prozent der Unternehmen beschiftigen einen IT-Sicher-
heitsbeauftragten (8 Prozent), fithren Sicherheitsschulungen fiir Administratoren durch (9 Pro-
zent) oder setzen digitale Signaturen ein (8 Prozent). Lediglich 7 Prozent haben ihre IT-Sicher-
heitsrichtlinien schriftlich fixiert. Die Zutrittssicherung zu Rdumen mit zentraler IT-Hardware
spielt naturgemél vor allem in groBeren Unternehmen eine wichtige Rolle. Sie findet sich in 85
Prozent der Unternehmen mit mindestens 250 Beschéftigten im Vergleich zu einem Gesamt-
durchschnitt von 10 Prozent. Auch setzen groBBere Unternehmen verstirkt auf schriftlich fixier-
te Sicherheitsrichtlinien (vgl. Abbildung 21).

Abbildung 21: Verwendung von Zutrittssicherung und Sicherheitsrichtlinien nach Anzahl der Mitarbeiter
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Lesehilfe: 6,2 Prozent der Unternehmen mit 1 bis 4 Mitarbeitern, die IT-Sicherheitsmallnahmen einsetzen, verwenden
Zutrittssicherungen fir Rdume mit zentraler IT-Hardware.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Friihjahr 2005; Berechnungen des ZEW

Fragt man die Unternechmen, wie gut sie sich durch die vorgenommenen IT-Sicherheits-
mafBnahmen geschiitzt fiihlen, so halten ein Viertel der Unternehmen den Schutz fiir ,,gut", 62
Prozent fiir ,,cher gut". Jedes zehnte Unternehmen fiihlt sich ,,eher schlecht" und zwei Prozent
der Unternehmen fiihlen sich ,,schlecht" geschiitzt. Nur 0,8 Prozent sind der Meinung, dass die
getroffenen IT-Sicherheitsmafnahmen keinerlei Schutz bieten. Die positive Einschédtzung der
Sicherheitsvorkehrungen liegt im IT- und Mediensektor nur leicht iiber den Werten der An-
wenderbranche. Nach GroBenklassen betrachtet fithlen sich die grofften Unternehmen mit min-
destens 250 Beschiftigten am besten geschiitzt, darunter knapp die Hilfte ,,gut" und 45 Prozent
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»eher gut". Bei Unternehmen mit weniger als 250 Beschiftigten entfallen die meisten Antwor-
ten auf die ,,cher gut” Kategorie (vgl. Abbildung 22).

Abbildung 22: Schutz durch IT-Sicherheitsmalinahmen
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Lesehilfe: 25 Prozent der Unternehmen, die IT-Sicherheitsmal3nahmen einsetzen, fiihlen sich durch diese MaRnahmen
"gut" geschutzt.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW

6.7.3 Unternehmensexterne Faktoren als Hemmnis fiir umfassende IT-Sicherheit

Den Haupthemmnisfaktor fiir eine umfassende IT-Sicherheit stellen die "steigenden Risiken
durch die Weiterentwicklung von Viren sowie anderen gefahrdenden MaBBnahmen, mit denen
die Sicherheitslosungen nicht Schritt halten kdnnen", dar. Insgesamt halten 41 Prozent der Un-
ternehmen diesen Faktor fiir maf3geblich. Fast ein Drittel der Unternehmen (31 Prozent) sehen
ein ungiinstiges Kosten-Nutzen-Verhiltnis als Hemmnis fiir eine umfassende IT-Sicherheit.
Ebenso hoch (31 Prozent) ist der Anteil der Unternehmen, welche die Komplexitét der verflig-
baren Sicherheitslosungen als Hemmnis betrachten. Als weiterer Hemmnisfaktor fiir eine um-
fassende IT-Sicherheit werden von einem Viertel der Unternehmen knappe oder riicklaufige
IT-Budgets genannt, dicht gefolgt vom Mangel an qualifiziertem Personal (23 Prozent). Gene-
rell mangelndes Sicherheitsbewusstsein im Unternehmen gilt fiir immerhin 19 Prozent der Un-
ternehmen als Problem. Lediglich knapp 8 Prozent der Unternehmen in den betrachteten Bran-
chen sehen einen Hemmnisfaktor darin, dass branchenspezifische Sicherheitsanforderungen bei
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den angebotenen Losungen nicht ausreichend beriicksichtigt werden (vgl. Abbildung 23). In
anderen Unternehmensbefragungen mit vergleichbaren Antwortkategorien wird das knappe 1T-
Budget als mit Abstand wichtigster Hemmnisfaktor genannt (vgl. Beitrag ,,IT-Sicherheit in
Unternehmen‘ von Schleife und Schmid, S.81). Etwa zwei Drittel der Unternehmen beklagten
diesen Umstand.

Abbildung 23: Hemmnisse fiir eine umfassende IT-Sicherheit im Unternechmen

steigende Risiken 40,9
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Lesehilfe: 24,7 Prozent der Unternehmen sehen in knappen IT-Budgets ein Hemmnis fiir umfassende IT-Sicherheit.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Friihjahr 2005; Berechnungen des ZEW

6.7.4 Kaum Verinderungen des Anteils fiir IT-Sicherheit am IT-Budget geplant

Fiir 41 Prozent der Unternehmen macht der Budgetanteil fiir IT-Sicherheit am gesamten IT-
Budget zwischen 1 und 5 Prozent aus, ein Budgetanteil von 6 bis 10 Prozent steht immerhin
noch fiir 13 Prozent der Unternehmen zur Verfiigung. Weitere knappe 13 Prozent der Unter-
nehmen haben keinerlei Budget fiir die IT-Sicherheit angesetzt (vgl. Abbildung 24). Fiir das
Jahr 2005 rechnen die meisten Unternehmen (83 Prozent), mit einem im Vergleich zu 2004
gleich bleibenden Anteil fiir IT-Sicherheit am IT-Budget. Insgesamt 9 Prozent erwarten eine
Erh6éhung und 8 Prozent eine Senkung des fiir IT-Sicherheit zur Verfiigung stehenden Budget-
anteils (vgl. Abbildung 25 und Abbildung 26).
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Abbildung 24: Anteil fiir IT-Sicherheit am gesamten IT-Budget (in Prozent)
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Lesehilfe: 40,5 Prozent der Unternehmen gaben 2004 einen Anteil zwischen 1 und 5 Prozent des IT-Budgets fiir IT-
Sicherheit aus.
Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW

Abbildung 25: Erwarteter Anteil fiir IT-Sicherheit am IT-Budget fiir 2005 im Vergleich zu 2004
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Lesehilfe: 83,3 Prozent der Unternehmen rechnen mit einem gleichbleibenden Anteil fur IT-Sicherheit am IT-Budget in
2005 im Vergleich zu 2004.

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.

Quelle: FAZIT-Unternehmensbefragung, Frihjahr 2005; Berechnungen des ZEW
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Abbildung 26: Erwarteter Anteil fiir IT-Sicherheit am IT-Budget fiir 2005 im Vergleich zu 2004 nach Anzahl der
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Lesehilfe: 9 Prozent der Unternehmen mit weniger als 5 Beschaftigten rechnen mit einem steigenden IT-
Sicherheitsanteil am IT-Budget fur 2005 im Vergleich zu 2004.

Anmerkung: Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.
Quelle: FAZIT-Unternehmensbefragung, Friihjahr 2005; Berechnungen des ZEW
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7. Anhang

Tabelle 8: Branchenabgrenzung

IT- und Mediensektor

WZ 2003  Bezeichnung

Druck / Verlag

22.11 Verlegen von Biichern

22.12 Verlegen von Zeitungen

22.13 Verlegen von Zeitschriften

22.15 Sonstiges Verlagsgewerbe

22.21 Drucken von Zeitungen

22.22 Drucken anderer Druckerzeugnisse

22.23 Druckweiterverarbeitung

22.24 Druck- und Medienvorstufe

22.25 Erbringung von sonstigen druckbezogenen Dienstleistungen

Audiovisuelle Medien

22.14 Verlegen von bespielten Tontrdgern und Musikalien

22.31 Vervielfiltigung von bespielten Tontrdgern

22.32 Vervielféltigung von bespielten Bildtrigern

22.33 Vervielfiltigung von bespielten Datentrdgern

24.65 Herstellung von unbespielten Ton-, Bild- und Datentragern

74.81 Fotografisches Gewerbe und fotografische Laboratorien

92.11 Film- und Videofilmherstellung

92.13 Kinos

92.2 Rundfunkveranstalter, Herstellung von Horfunk- und Fernsehprogrammen
92.32.5 Technische Hilfsdienste fiir kulturelle und unterhaltende Leistungen

(Tele-) Kommunikation

64.12 Private Post- und Kurierdienste
64.3 Fernmeldedienste

72.1 Hardwareberatung

72.3 Datenverarbeitungsdienste
72.4 Datenbanken

7.5 Instandhaltung und Reparatur von Biiromaschinen, Datenverarbeitungsgeriten und -
' einrichtungen

72.6 Sonstige mit der Datenverarbeitung verbundene Tatigkeiten
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Software / DV-Dienstleistungen

72.21

Verlegen von Software

72.22

Softwareberatung und -entwicklung

Werbung / Marktkommunikation

74.13 Markt- und Meinungsforschung

74.14 Unternehmens- und Public-Relations-Beratung

74.4 Werbung

74.87.1 Ausstellungs-, Messe- und Warenmarkteinrichtungen

IT-/ Medien-Hardware

30.01 Herstellung von Biiromaschinen

30.02 Herstellung von Datenverarbeitungsgerdten und -einrichtungen

32.1 Herstellung von elektronischen Bauelementen

322 Herstellung von Gerédten und Einrichtungen der Telekommunikationstechnik
323 Herstellung von Rundfunkgeriten sowie phono- und videotechnischen Geriten
33.40.3 Herstellung von Foto-, Projektions- und Kinogeréten

71.33 Vermietung von Biiromaschinen, Datenverarbeitungsgeriten und -einrichtungen

Inhalte-Dienstleister

71.40.3 Leihbiichereien und Lesezirkel

71.40.4 Videotheken

74.85 Sekretariats-, Schreib- und Ubersetzungsdienste; Copy-Shops

74.87.5 Auskunfteien

92.12 Filmverleih und Videoprogrammanbieter

92.31.6 Selbststindige Schriftstellerinnen und Schriftsteller

92.31.7 Selbststindige Biihnen-, Film-, Horfunk- und Fernsehkiinstlerinnen und —kiinstler
92.40.1 Korrespondenz- und Nachrichtenbiiros

92.40.2 Selbststindige Journalistinnen, Journalisten, Pressefotografinnen und Pressefotografen

92.51

Bibliotheken und Archive
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Anwenderbranchen:

WZ 2003

Bezeichnung

Herstellung von chemischen Erzeugnissen

24.11 Herstellung von Industriegasen

24.12 Herstellung von Farbstoffen und Pigmenten

24.13 Herstellung von sonstigen anorganischen Grundstoffen und Chemikalien

24.14 Herstellung von sonstigen organischen Grundstoffen und Chemikalien

24.15 Herstellung von Diingemitteln und Stickstoffverbindungen

24.16 Herstellung von Kunststoffen in Primarformen

24.17 Herstellung von synthetischem Kautschuk in Primérformen

24.2 Herstellung von Schédlingsbekdmpfungs-, Pflanzenschutz- und Desinfektionsmitteln
24.3 Herstellung von Anstrichmitteln, Druckfarben und Kitten

24.41 Herstellung von pharmazeutischen Grundstoffen

24.42 Herstellung von pharmazeutischen Spezialititen und sonstigen pharmazeutischen Erzeugnissen
24.51 Herstellung von Seifen, Wasch-, Reinigungs- und Poliermitteln

24.52 Herstellung von Duftstoffen und Korperpflegemitteln

24.61 Herstellung von pyrotechnischen Erzeugnissen

24.62 Herstellung von Klebstoffen und Gelatine

24.63 Herstellung von itherischen Olen

24.64 Herstellung von fotochemischen Erzeugnissen

24.66 Herstellung von sonstigen chemischen Erzeugnissen, anderweitig nicht genannt

24.7 Herstellung von Chemiefasern
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Maschinenbau

2011 Herstellung von Verbrennungsmotoren und Turbinen (ohne Motoren fiir Luft- und Straenfahr-
zeuge)

29.12 Herstellung von Pumpen und Kompressoren

29.13 Herstellung von Armaturen

29.14 Herstellung von Lagern, Getrieben, Zahnrddern und Antriebselementen

29.21 Herstellung von Ofen und Brennern

29.22 Herstellung von Hebezeugen und Fordermitteln

29.23 Herstellung von kélte- und lufttechnischen Erzeugnissen, nicht fiir den Haushalt

29.24 Herstellung von sonstigen nicht wirtschaftszweigspezifischen Maschinen, anderweitig nicht
genannt

29.31 Herstellung von land- und forstwirtschaftlichen Zugmaschinen

29.32 Herstellung von sonstigen land- und forstwirtschaftlichen Maschinen

29.41 Herstellung von handgefiihrten kraftbetriebenen Werkzeugen

29.42 Herstellung von Werkzeugmaschinen fiir die Metallbearbeitung

29.43 Herstellung von Werkzeugmaschinen, anderweitig nicht genannt

29,51 Herstellung von Maschinen fiir die Metallerzeugung, von Walzwerkseinrichtungen und Giefima-
schinen

29.52 Herstellung von Bergwerks-, Bau- und Baustoffmaschinen

29.53 Herstellung von Maschinen fiir das Ernédhrungsgewerbe und die Tabakverarbeitung

29.54 Herstellung von Maschinen fiir das Textil-, Bekleidungs- und Ledergewerbe

29.55 Herstellung von Maschinen fiir das Papiergewerbe

29.56 Herstellung von Maschinen fiir bestimmte Wirtschaftszweige, anderweitig nicht genannt

29.6 Herstellung von Waffen und Munition

29.71 Herstellung von elektrischen Haushaltsgerdten

297 Herstellung von nicht elektrischen Heiz-, Koch-, HeiBwasser- und HeiBluftgerdten, anderweitig

nicht genannt

Medizin-, Mess-, Steuer- und Regelungstechnik, Optik, Uhren

33.1 Herstellung von medizinischen Geréten und orthopidischen Erzeugnissen

33.2 Herstellung von Mess-, Kontroll-, Navigations- u.4. Instrumenten und Vorrichtungen

333 Herstellung von industriellen Prozesssteuerungseinrichtungen

134 Herstellung von optischen und fotografischen Geréten (ohne 33.40.3 Herstellung von Foto-,
Projektions- und Kinogeraten)

335 Herstellung von Uhren

Herstellung von Kraftwagen und Kraftwagenteilen

34.1 Herstellung von Kraftwagen und Kraftwagenmotoren
342 Herstellung von Karosserien, Aufbauten und Anhéngern
343 Herstellung von Teilen und Zubehor fiir Kraftwagen und Kraftwagenmotoren
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Verkehr / Hilfs- und Nebentitigkeiten fiir den Verkehr

60.21 Personenbeforderung im Linienverkehr zu Land

60.22 Betrieb von Taxis und Mietwagen mit Fahrer

60.24 Giiterbeforderung im Stralenverkehr

63.12 Lagerei

63.21 Sonstige Hilfs- und Nebentitigkeiten fiir den Landverkehr
63.3 Reisebiiros und Reiseveranstalter

63.4 Spedition, sonstige Verkehrsvermittlung

Bank- / Versicherungsgewerbe

65.11 Zentralbanken

65.12 Kreditinstitute (ohne Spezialkreditinstitute)

65.21 Institutionen fiir Finanzierungsleasing

65.22 Spezialkreditinstitute

65.23 Finanzierungsinstitutionen, anderweitig nicht genannt
66.01 Lebensversicherungen

66.02 Pensions- und Sterbekassen

66.03 Sonstiges Versicherungsgewerbe

67.11 Effekten- und Warenbdrsen

67.12 Effektenvermittlung und -verwaltung (ohne Effektenverwahrung)
67.13 Sonstige mit dem Kreditgewerbe verbundene Tétigkeiten
67.2 Mit dem Versicherungsgewerbe verbundene Tétigkeiten

Technische Dienstleister

73.1 Forschung und Entwicklung im Bereich Natur-, Ingenieur-, Agrarwissenschaften und Medizin

739 Forschung und Entwicklung im Bereich Rechts-, Wirtschafts- und Sozialwissenschaften sowie
im Bereich Sprach-, Kultur- und Kunstwissenschaften

74.2 Architektur- und Ingenieurbiiros

74.3 Technische, physikalische und chemische Untersuchung
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Abbildung 27: Fragebogen der ersten FAZIT-Unternehmensbefragung



Riicksendung erbeten bis Freitag, den 6. Mai 2005 an Fax 0621/1235-4300

Bitte senden Sie den ausgefiillten Fragebogen bis Freitag, den 6. Mai 2005, an Fax-Nr. 0621/1235-4300
(oder per Post, Gebiihr zahlt Empfdnger) zuriick an das Zentrum fiir Europdische Wirtschaftsforschung GmbH (ZEW)

FAZIT — Forschung: Unternehmensbefragung in Baden-Wiirttemberg

ZEW

FAZIT — Unternehmensbefragung
Postfach 10 34 43

68034 Mannheim

Beantworten Sie bitte die folgenden Fragen fiir Ihr Hauptgeschéftsfeld.

Die Geschiftslage in meinem/unserem Unternehmen beurteile ich
zur Zeit als ...

[ gut 1 eher gut 1 eher schlecht (1 schlecht

Die Geschiftslage in Ihrem Unternehmen wird sich mittelfristig
(in den nédchsten 6 Monaten) ...

1 verbessern A nicht verandern [ verschlechtern

Ist der Umsatz Ihres Unternehmens im ersten Quartal 2005
gegeniiber dem Vorquartal ...

[ gestiegen A gleich geblieben [ gesunken

Um wie viel Prozent ca.? Prozent

Wird der Umsatz Ihres Unternehmens im zweiten Quartal 2005
gegeniiber dem ersten Quartal 2005 ...

[ steigen [ gleich bleiben A sinken

Um wie viel Prozentca.? ~ Prozent

Ist die Nachfrage (Auftragsbestand) nach lhren Produkten
und/oder Dienstleistungen im ersten Quartal 2005 gegeniiber
dem Vorquartal ...

[ gestiegen [ gleich geblieben [ gesunken

Wird die Nachfrage (Auftragsbestand) nach lhren Produkten bzw.
Dienstleistungen im zweiten Quartal 2005 gegeniiber dem ersten
Quartal 2005 ...

[ steigen [ gleich bleiben 1 sinken

Ist Ihr Personalbestand im ersten Quartal 2005 gegeniiber dem
Vorquartal ...

[ gestiegen A gleich geblieben [ gesunken

Um wie viel Prozent ca.? Prozent

1) Wie viele Beschiftigte in Vollzeitkapazitdt (ohne Auszubildende)
hatte Ihr Unternehmen im Jahresdurchschnitt 2004?

Personen

2) Wie viele Auszubildende hatte Ihr Unternehmen im
Jahresdurchschnitt 2004?

Personen

3) Wie hoch war in Ihrem Unternehmen in 2004 der durchschnittliche
Anteil der Beschiftigten, die 50 Jahre und dlter waren?

ca. — Prozent

4) Wie viel Prozent der Beschiftigten, ohne Auszubildende,
gehorten in Ihrem Unternehmen im Jahresdurchschnitt 2004 zu
einer der folgenden drei Qualifikationsgruppen?

Es geht dabei jeweils um den hdchsten Bildungsabschluss:

Universitdts- oder Fachhochschul-Abschluss oder Berufsakademie
ca.  Prozent

abgeschlossene Lehre, betriebliche Ausbildung oder
Fachschulabschluss, einschlie3lich Meister und Techniker

ca.  Prozent

ohne Berufsabschluss, also ungelernte oder angelernte
Beschaftigte

ca._ Prozent

5) Wie groB ist der Anteil Ihrer Beschiftigten, die den iiberwiegenden
Teil der Arbeit an einem Computer erledigen?

ca.  Prozent

Wird Ihr Personalbestand im zweiten Quartal 2005 gegeniiber dem
ersten Quartal 2005 ...

[ steigen [ gleich bleiben A sinken

Um wie viel Prozentca.? — Prozent
6) Wie groB ist der Anteil Ihrer Beschiftigten mit Zugang zum Internet?

ca. — Prozent

7) Welche der folgenden Softwareanwendungen werden bei lhnen
in der taglichen Unternehmenspraxis genutzt?

Biirosoftware (z.B. Textverarbeitung, Tabellenkalkulation)
Kommunikationssoftware (z.B. E-Mail Software, Internetbrowser)
Archive, Datenbanken

Software fiir Planung, Steuerung oder Controlling

(z.B. PPS, ERP, integrierte Betriebssoftware)

Software fiir Computer Aided Design

(CAD) oder Computer Aided Engineering (CAE)

1 Softwareentwicklungsprogramme

d Multimedia- und/oder Grafiksoftware

ooood

(]

8) In welchen Bereichen in lhrem Unternehmen wird Open-Source-
Software eingesetzt?

(1 Server-Betriebssystem (z.B. Linux)

(1 Desktop-Betriebssystem (z.B. Linux)

(1 Biirosoftware (z.B. OpenOffice)

(1 Internet (z.B. Mozilla Firefox, Apache Webserver)

(1 Datenbanken (z.B. MySQL)/Content Management Systeme (z.B. Typo 3)
(1 E-Business (z.B. osCommerce, Enhydra)

(1 Softwareentwicklung (z.B. Eclipse)

(1 Multimedia (z.B. Media Portal, CDex)

(1 Grafikbearbeitung (z.B. Gimp)

[ Sicherheit (z.B. GnuPG)

(1 in keinem Bereich — weiter mit Frage 10a) und 10b)

- Fragebogen Blatt 1 —
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Falls in Ihrem Unternehmen Open-Source-Software eingesetzt wird:

9) Was waren bestimmende Faktoren fiir die Entscheidung, in Ihrem
Unternehmen Open-Source-Software einzusetzen?

trifft voll  trifft Uber- trifft Gber- trifft

und wiegend  wiegend (iberhaupt
ganz zu 2u nichtzu  nichtzu
Anpassungsfahigkeit ] a - a
Zuverlassigkeit a a a a
Sicherheitsaspekte a a 4 4
Support/Wartung a a a a
geringere Anschaffungskosten a a a a
geringere Implementierungskosten 3 a a a
pestimmien Herselersrbutor 2 0 @ 0
Know-How einzelner Mitarbeiter a a a a

Know-How von Geschéftspartnern

Unterstiitzung des
Open-Source-Konzepts

Bitte beantworten Sie Frage 10a) und 10b) nur, falls Sie in Ihrem Unter-
nehmen keine Open-Source-Software einsetzen:

10a) Aus welchen Griinden findet Open-Source-Software in lhrem
Unternehmen bislang keinen Einsatz?

trifft voll trifft iber-  trifft iber-  trifft
und wiegend  wiegend Uberhaupt

12) Welche IT-Sicherheitsvorkehrungen setzen Sie derzeit ein?
[ Geschiitzter Zugang zu Daten
(z.B. Passwort, Biometrische Verfahren, Smartcard)
(1 digitale Signatur
(1 Verschliisselungsverfahren bei der Dateniibertragung
(1 regelméaBige und standardisierte Datensicherung (Backup)
1 Virenschutzprogramme
[ Spamfilter
[ Firewall oder dhnliche Systeme
[ Zutrittssicherung zu Raumen mit zentraler IT-Hardware (z.B. Server)
(1 schriftliche IT-Sicherheitsrichtlinien
[ Sicherheitsschulung fiir Administratoren
(1 Steigerung des Sicherheitsbewusstseins bei Mitarbeitern
[ Beschaftigung eines IT-Sicherheitsbeauftragten

13) Wie gut fiihlt sich Ihr Unternehmen durch die vorgenommenen
IT-SicherheitsmaBnahmen geschiitzt?

[ gut ehergut [ eherschlecht [ schlecht [ gar nicht

14) Was sind Ihrer Meinung nach die gréBten Hemmnisse fiir eine
umfassende IT-Sicherheit in Ihnrem Unternehmen?

1 mangelndes Sicherheitsbewusstsein im Unternehmen

1 knappe oder riicklaufige IT-Budgets

1 Mangel an qualifiziertem Personal

1 ungiinstiges Kosten-/Nutzenverhaltnis

1 Komplexitat der verfiigbaren Sicherheitslosungen

(1 branchenspezifische Sicherheitsanforderungen werden bei
angebotenen Losungen nicht ausreichend beriicksichtigt

(1 steigende Risiken durch Weiterentwicklung von Viren etc.,
mit denen IT-Sicherheitslosungen nicht Schritt halten kdnnen

15) Hatten Sie in letzter Zeit auf Grund eines Befalls durch Viren,
Trojaner, Wiirmer, etc. Datenverluste zu verzeichnen?

ganzzu  zu nichtzu  nichtzu @ ja,in2005 O ja,in 2004 [ nein, wederin 2004 noch 2005

mangelndes Know-How O O O O
im Unternehmen 16) Wie groB war 2004 der Anteil fiir IT-Sicherheit am IT-Budget
Zufriedenheit mit . - - - in lhrem Unternehmen?
verwendeter Software 1 0% d1-5% 4 6-10% 11 -15%
bestehende Lizenzvertrige 16 - 20% 1 20-25% a)>25% [ weif} nicht
mangelndes Vertrauen in das 17) Ist der vorgesehene Anteil fiir IT-Sicherheit am IT-Budget in
Open-Source-Konzept diesem Jahr (im Vergleich zum Vorjahr) in lhrem Unternehmen...
fiir spezielle Anwendungen in a O o Q hoher Q gleich 0 niedriger
unserem Unternehmen nicht verfiigbar
Umstell Kost 18) Wie hoch waren im Jahr 2004 lhre Investitionen in Informations-

msteflungskosten = o o d und Kommunikationstechnologien (IKT)?
kein Bedarf in unserem
Unternehmen 0 0 0 0 ca. Euro
bislang kein Thema a a Qa Qa

10b) Planen Sie in den ndchsten 12 Monaten Open-Source-Software
einzusetzen?

dja [ nein [ weif3 nicht

11) Wie gut fiihlen Sie sich iiber das Thema Open-Source-Software
informiert?

agut ehergut  [Jeherschlecht  schlecht (O garnicht

19) Welche Entwicklung der Investitionen in IKT erwarten Sie fiir
das Jahr 2005? Die Ausgaben werden ...

1 steigen 1 gleich bleiben 1 sinken

Um wie viel Prozent ca.? Prozent

20) Wie hoch war der Umsatz lhres Unternehmens (inkl. Exporte)
im Jahr 2004? (im Fall einer Bank: bitte Zins- und Provisionsertrige;
im Fall einer Versicherung: bitte Beitragseinnahmen angeben)

Umsatz (ohne MWSt.): Euro

Ordnen Sie bitte Ihr Unternehmen gemé&f der hauptsdchlich ausgeiibten
wirtschaftlichen Tatigkeit einem Wirtschaftszweig entsprechend der bei-
gefiigten Liste (siehe Riickseite Fragebogen Blatt 1) zu.

Ubertragen Sie bitte hierfiir die in der Liste angegebene Nummer:

L1

ODER

Falls es Ihnen anhand der Liste nicht gelungen ist, den wirtschaftlichen
Schwerpunkt Ihres Unternehmens zu bestimmen, nennen Sie uns
bitte Ihr umsatzstédrkstes Produkt/lhre umsatzstérkste Dienstleistung:

- Fragebogen Blatt 2 —



Liste der Wirtschaftszweige zur Einordnung lhres Unternehmens:

Software / DV-Dienstleistungen

01
02
03
04
05
06

07

Verlegen von Software

Softwareberatung und -entwicklung

Hardwareberatung

Datenverarbeitungsdienste

Datenbanken

Instandhaltung und Reparatur von Biiromaschinen,
Datenverarbeitungsgerdten und -einrichtungen

Sonstige mit der Datenverarbeitung verbundene Tatigkeiten

IT- / Medien-Hardware

08
09
10
11

12
13

14
15

Herstellung von Biiromaschinen

Herstellung von Datenverarbeitungsgeraten und -einrichtungen
Herstellung von elektronischen Bauelementen

Herstellung von Gerdten und Einrichtungen der
Telekommunikationstechnik

Herstellung von Rundfunkgerdten sowie phono- und
videotechnischen Gerdten

Herstellung von Foto-, Projektions- und Kinogeraten
Herstellung von anderen optischen und fotografischen Geradten
Vermietung von Biiromaschinen, Datenverarbeitungsgeraten
und -einrichtungen

(Tele-) Kommunikation

16
17

Private Post- und Kurierdienste
Fernmeldedienste

Audiovisuelle Medien

18
19
20
21
22
23
24
25
26

27

Herstellung von unbespielten Ton-, Bild- und Datentragern
Fotografisches Gewerbe und fotografische Laboratorien
Verlegen von bespielten Tontragern und Musikalien
Vervielfaltigung von bespielten Tontragern
Vervielfaltigung von bespielten Bildtragern
Vervielfdltigung von bespielten Datentragern

Film- und Videofilmherstellung

Kinos

Rundfunkveranstalter, Herstellung von Horfunk- und
Fernsehprogrammen

Technische Hilfsdienste fiir kulturelle und unterhaltende
Leistungen

Druck / Verlag

28
29
30
31
32
33
34
35
36

Verlegen von Biichern

Verlegen von Zeitungen

Verlegen von Zeitschriften

Sonstiges Verlagsgewerbe

Drucken von Zeitungen

Drucken anderer Druckerzeugnisse
Druckweiterverarbeitung

Druck- und Medienvorstufe

Erbringung von sonstigen druckbezogenen
Dienstleistungen

Werbung / Marktkommunikation

37
38
39
40

Markt- und Meinungsforschung

Unternehmens- und Public-Relations-Beratung
Werbung

Ausstellungs-, Messe- und Warenmarkteinrichtungen

Inhalte-Dienstleister

41
42
43
44

45
46

47
48
49

50

Auskunfteien

Sekretariats-, Schreib- und Ubersetzungsdienste; Copy-Shops
Selbststandige Schriftstellerinnen und Schriftsteller
Selbststandige Biihnen-, Film-, Horfunk- und Fernsehkiinstlerinnen
und -kiinstler

Korrespondenz- und Nachrichtenbiiros

Selbststandige Journalistinnen, Journalisten, Pressefotografinnen
und Pressefotografen

Bibliotheken und Archive

Leihbiichereien und Lesezirkel

Filmverleih und Videoprogrammanbieter

(an andere Wirtschaftszweige)

Videotheken (Verleih an Endverbraucher)

Herstellung von chemischen Erzeugnissen

51
52
53
54
55

56

57

Herstellung von chemischen Grundstoffen
(Industriegase, Farbstoffe, Diingemittel, Kunststoffe)
Herstellung von Schddlingsbekdampfungs-, Pflanzenschutz-
und Desinfektionsmitteln

Herstellung von Anstrichmitteln, Druckfarben und Kitten
Herstellung von pharmazeutischen Erzeugnissen
Herstellung von Seifen, Wasch-, Reinigungs- und
Korperpflegemitteln sowie von Duftstoffen

Herstellung von sonstigen chemischen Erzeugnissen
(pyrotechnische Erzeugnisse, Klebstoffe und Gelatine,
dtherische Ole, fotochemische Erzeugnisse)

Herstellung von Chemiefasern

Maschinenbau

58

59

60
61

62

63
64

Herstellung von Maschinen fiir die Erzeugung und Nutzung

von mechanischer Energie (ohne Motoren fiir StraBenfahrzeuge)
(Verbrennungsmotoren und Turbinen, Pumpen und Kompressoren,
Armaturen, Lager, Getriebe, Zahnrader und Antriebselemente)
Herstellung von sonstigen Maschinen

(Ofen, Brenner, Hebezeugen, Férdermittel, kilte- und
lufttechnische Erzeugnissen)

Herstellung von land- und forstwirtschaftlichen Maschinen
Herstellung von Werkzeugmaschinen

(handgefiihrte kraftbetriebene Werkzeuge, Werkzeugmaschinen
fiir die Metallbearbeitung)

Herstellung von Maschinen fiir sonstige Wirtschaftszweige
(Maschinen fiir die Metallerzeugung, Bau- und
Baustoffmaschinen; Maschinen fiir das Erndhrungsgewerbe;
Maschinen fiir das Bekleidungsgewerbe; Maschinen fiir das
Papiergewerbe)

Herstellung von Waffen und Munition

Herstellung von Haushaltsgerdten

Medizin-, Mess-, Steuer- und Regelungstechnik, Optik, Uhren

65

66

67
68

Herstellung von medizinischen Gerdten und orthopadischen
Erzeugnissen

Herstellung von Mess-, Kontroll-, Navigations- u.d. Instrumenten
und Vorrichtungen

Herstellung von industriellen Prozesssteuerungseinrichtungen
Herstellung von Uhren

Herstellung von Kraftwagen und Kraftwagenteilen

69
70
71

Herstellung von Kraftwagen und Kraftwagenmotoren
Herstellung von Karosserien, Aufbauten und Anhédngern
Herstellung von Teilen und Zubehér fiir Kraftwagen und
Kraftwagenmotoren

Verkehr / Hilfs- und Nebentatigkeiten fiir den Verkehr

72

73
74
75
76

Landverkehr

(Personenbeférderung im Linienverkehr, Betrieb von
Taxis und Mietwagen mit Fahrer, Giiterbeforderung im
StraBenverkehr)

Lagerei

Sonstige Hilfs- und Nebentatigkeiten fiir den Verkehr
Reisebiiros und Reiseveranstalter

Spedition, sonstige Verkehrsvermittlung

Bank- / Versicherungsgewerbe

77
78
79
80
81

Kreditinstitute

Sonstige Finanzierungsinstitutionen

Mit dem Kreditgewerbe verbundene Tatigkeiten
Versicherungsgewerbe

Mit dem Versicherungsgewerbe verbundene Tatigkeiten

Forschung und Entwicklung / Technische Dienstleister

82

83

84
85

Forschung und Entwicklung im Bereich Natur-, Ingenieur-,
Agrarwissenschaften und Medizin

Forschung und Entwicklung im Bereich Rechts-, Wirtschafts-
und Sozialwissenschaften sowie im Bereich Sprach-, Kultur-
und Kunstwissenschaften

Architektur- und Ingenieurbiiros

Technische, physikalische und chemische Untersuchung
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haber, die gekaufte Software zu verdndern. *
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1. Einleitung

Open Source Software (OSS) erfreut sich immer groBerer Beliebtheit, was sich beispielsweise
am durchschlagenden Erfolg des Open Source Internetbrowsers Firefox aus der Mozilla-
Entwicklergemeinschaft zeigt. Gerade in Europa verzeichnet der Browser einen stindigen Zu-
wachs an Marktanteilen und veranlasste jlingst Microsoft, seine Weiterentwicklung des Inter-
net Explorers frither als geplant auf den Markt zu bringen (Patalong, 2005). Wohl in keinem
anderen Endnutzersegment hat der Softwareriese aus Redmond (USA) im Moment einen &hn-
lich starken Konkurrenten aus der Open Source Gemeinschatft.

Aber was ist eigentlich Open Source Software? Mit dieser Frage sind viele Computernutzer,
die sich zum ersten Mal mit Lizenz- und Preismodellen von Softwareprogrammen beschafti-
gen, konfrontiert. Das es sich bei Open Source Software um kostenlos erhéltliche Softwarepro-
gramme handelt, beleuchtet nur einen Aspekt unter vielen (fiir viele Softwarenutzer ist dies der
Wichtigste). Hinter dem Begriff Open Source steht jedoch viel mehr, fiir manche Menschen
sogar eine eigene Weltanschauung.

Dieser Beitrag gibt dem Leser einen Uberblick iiber Open Source Software. Er verdeutlicht,
worum es sich bei OS-Software handelt und zeigt deren geschichtliche Entwicklung auf. Ferner
gibt er einen Uberblick iiber die wesentlichen Unterschiede zwischen proprietirer (kosten-
pflichtiger) und Open Source Software. Ein weiterer Abschnitt dieses Beitrags widmet sich den
Motiven und Hintergriinden von Programmierern und Softwareentwicklern, sich an Open
Source Projekten zu beteiligen. Dazu werden Resultate einiger Studien zu diesem Thema vor-
gestellt. AbschlieBend werden wichtige Ergebnisse aus Studien der vergangenen Jahre zum
Einsatz von Open Source Software auf professioneller Ebene, d.h. in Unternehmen und 6ffent-
lichen Einrichtungen, prisentiert.

2. Hintergrundinformationen

Die konventionelle Methode, Software herzustellen, war tiber viele Jahre durch kommerziell
arbeitende Softwarefirmen geprdgt. Noch heute ist der liberwiegende Teil der eingesetzten
Software kommerzieller Art. Der wohl bekannteste Hersteller proprietérer, d.h. kduflich zu
erwerbender Software ist Microsoft mit seinen weltweit bekannten Produkten Windows und
Office.

Die Lizenzbestimmungen von proprietirer Software sichern den Herstellern das Eigentums-
recht an ihren Produkten. Durch das Ausliefern der Programme in Bindrdatenform, einer fiir
den Computer verstindlichen Aneinanderreihung von Codes, schiitzen sie ihre Produkte ganz
praktisch vor unerlaubtem Kopieren oder Nachahmen. Der Quellcode (engl. Source Code) ist
der vom Programmierer geschriebene, menschenlesbare Programmtext. Er ist das am besten
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gehiitete Geheimnis (fast) jeder kommerziell arbeitenden Softwarefirma. Ohne den Zugang
zum Quellcode eines Programms ist es fiir andere Softwareentwickler nicht moglich, die inter-
nen Abldufe und Funktionsweisen der Programme nachzuvollziehen. Eine Weiterentwicklung
oder auch spezielle Anpassung kann nur durch den Hersteller vorgenommen werden.

Jeder Nutzer von proprietirer Software ist deshalb bei Programmanpassungswiinschen auf das
Wohlwollen des Herstellers angewiesen, diese fiir ihn durchzufiihren. Im Gegensatz dazu ist
die Veroffentlichung des Quellcodes ein elementarer Bestandteil von Open Source Software.
Jeder Interessierte hat so die Mdglichkeit, die Software weiterzuentwickeln bzw. gewiinschte
Anpassungen selbst vorzunehmen.

3. Geschichte von Open Source Software

Urspriinglich wurde Software als kostenlose Zugabe beim Kauf eines Computers mitgeliefert.
Der Quellcode dieser Software war fiir Jedermann frei verfiigbar. Die Hardwarehersteller, zur
damaligen Zeit vor allem IBM, erhofften sich dadurch eine schnelle Weiterentwicklung ihrer,
im Vergleich zur Hardware als weniger wichtig eingestuften Softwareprodukte. Geld wurde
zur damaligen Zeit ausschlielich mit dem Verkauf von Hardware erzielt.

Mit dem Stopp der Auslieferung des Quellcodes fiir sein damaliges Betriebssystem UNIX,
Mitte der sechziger Jahre, ldutete IBM die faktische Trennung von Hard- und Software ein. Die
Computerindustrie erkannte, dass man mit der Entwicklung und dem getrennten Verkauf von
Software sehr viel Geld verdienen konnte. Es entstand eine neuer Industriezweig, der streng
abgeschottet Software entwickelte. Durch Non-Disclosure Agreements (Verschwiegenheits-
Vereinbarungen) wurden die in den Softwarefirmen beschéiftigten Entwickler an der freien
Weiterentwicklung der Software gehindert. Nach nur zehn Jahren gab es kaum noch frei ver-
fiigbare, quelloffene Software.

Getrieben von der Unzufriedenheit mit den Nachteilen der proprietiren Softwareentwicklung
konstituierte Richard Stallman vom Massachusetts Institute of Technology (MIT) 1984 das
GNU' Projekt. Ziel war es, an die bereits in den sechziger Jahren praktizierte Zusammenarbeit
von Softwareentwicklern anzukniipfen, und ein UNIX-&hnliches Betriebssystem zu schaffen,
welches ausschlieBlich aus freien Softwarequellen besteht. Stallman vertrat die Ansicht, dass
Quellcode vervielfiltigt, verdandert und weitergegeben werden sollte. Um dies sicherzustellen,
stellte er das GNU-Projekt unter die von ihm geschaffene General Puplic License (GPL), die
verhindert, dass andere Softwareentwickler die Programme modifizieren und anschlieSend
kommerziell vertreiben. Die Free Software Foundation (FSF) wurde im Jahr 1985 als Koordi-
nationsstelle und zur Generierung von Einnahmen fiir das GNU Projekt gegriindet.” 1991

' GNU ist eine rekursive Abkiirzung fiir ,,Gnu’s Not Unix“.
? Einnahmen wurden hauptsichlich durch den Verkauf von Benutzerhandbiichern erzielt.
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startete der finnische Student Linus Torvald mit der Entwicklung eines Betriebssystem-Kerns,
einem wichtigen Bestandteil, der dem GNU-Projekt bisher noch fehlte. Durch die inzwischen
vorhandene Moglichkeit des privaten Zugangs zum Internet, stie8 der Aufruf von Torvald, wei-
tere Beitrige und Verbesserungen fiir sein Betriebssystemprojekt Linux® beizusteuern, auf gro-
Be Resonanz. Weltweit beteiligten sich zahlreiche Softwareprogrammierer an der Weiterent-
wicklung. Linux wurde ebenfalls unter die GPL gestellt. Weitere Open Source Projekte bzw.
Programme wie Bind, Samba, Apache entstanden auf dhnliche Weise.

Von Eric S. Raymond, Bruce Perens und Tim O'Reilly wurde im Jahr 1998 schlieBlich der
Begriff Open Source Software flir Programme mit frei zugénglichem Quellcode geprigt. Mit
der Begrifflichkeit wollte man hauptséchlich den ,,antikommerziellen Beiklang von ,Free Soft-
ware’ vermeiden‘ (Henkel, 2004, S. 23). Im Englischen besitzt das Adjektiv ,,free* sowohl die
Bedeutung Freiheit im Sinne von Freiheit des Geistes und der Wissenschaft als auch Freiheit
von Kosten im Sinne von gratis. Da die Moglichkeit der kostenlosen Nutzung mitunter ein
wichtiges Charakteristikum freier Software ist, aber bei weitem nicht das Wichtigste, soll mit
dem Begriff Open Source Software die Entwicklungsdynamik, das hohe Qualitdtsniveau und
die Bedeutung freier Software fiir die Computerindustrie in den Vordergrund geriickt werden
(O’Reilly, 1999).

4. Softwarelizenzen

Der Nutzung von Software sind rechtliche Grenzen gesetzt, die in Form einer Lizenzvereinba-
rung in Kraft treten. Im Grunde kann man zwei Lizenztypen unterscheiden: freie Software* und
proprietire Software.

Bei kommerzieller Software werden die Rechte des Kéufers bzw. Nutzers vielfach einge-
schriankt. Dabei wird Nutzern die Weiterverbreitung der Software, die Verdnderung des Quell-
codes (falls tiberhaupt verfiigbar) und die Weiterverbreitung verdnderter Versionen durch die
Lizenzbestimmungen untersagt. Bei Open Source Software hingegen wird jedem gestattet, den
Quellcode zu verdndern bzw. zu verbessern, um die Software langfristig weiterzuentwickeln.

Nur Software, die von einer durch die Open Source Initiative (OSI) anerkannten Lizenz ge-
schiitzt ist, kann als Open Source Software bezeichnet werden. Fiir die Anerkennung durch die
OSI muss die Lizenz folgende Voraussetzungen erfiillen.’
e Jeder muss das Recht haben, die Software frei weiterzugeben.
e Das Programm muss den Quellcode beinhalten oder die Moglichkeit, den Quellcode
zum Selbstkostenpreis zu bekommen.

* Der Name Linux entstand aus einer Kombination von Linus und UNIX.
* Freie Software und Open Source Software (OSS) werden an dieser Stelle synonym benutzt.
> Eine ausfiihrliche Liste mit den Anforderungen an eine OS-Lizenz findet man unter www.opensource.org.
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e Verdnderungen an der Software miissen zuldssig sein und ihre Weitergabe unter den Li-
zenzbedingungen der Ausgangssoftware muss gestattet sein.

e Es darfkeine Einschrankung auf bestimmte Nutzer oder bestimmte Verwendungsgebiete
erfolgen, d.h. die Lizenz darf niemanden benachteiligen.

e Die Lizenz darf die Weitergabe zusammen mit anderer Software nicht einschrénken,
d.h. sie darf z.B. nicht verlangen, dass alle anderen Programme, die auf demselben Me-
dium weitergegeben werden, ebenfalls quelloffen sein miissen.

e Die genannten Rechte diirfen nicht durch andere Lizenzen beschrankt werden.

Die Oftenheit des Quellcodes und die Erlaubnis, diesen zu verédndern sind die Grundlagen von
Open Source Software. Nur damit ist es Anwendern iiberhaupt moglich gemacht, einen Beitrag

zur Weiterentwicklung des Softwareprodukts zu leisten.

Abbildung 1: Haufigkeit der verwendeten OSS-Lizenzen auf sourceforge.net
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Quelle: http://sourceforge.net/softwaremap/trove_list.php?form_cat=14, Stand 02.05.2005.

Neben der schon angesprochenen GNU General Public License, gibt es eine Vielzahl weiterer
von der Open Source Initiative akzeptierter Lizenzen, die zum Teil auf gewisse OSS-Produkte
speziell zugeschnitten sind. Abbildung 1 gibt eine Ubersicht iiber die Verwendungshiufigkeit
verschiedener OS-Lizenztypen auf sourceforge.net, der weltweit gro3ten Internet Plattform fiir
Open Source Projekte’. Von den mehr als 62.000 Softwareprojekten, die auf sourceforge.net
eingestellt sind, dominiert eindeutig die GNU GPL. Fast 70 Prozent der Projekte werden unter
diesem Lizenztyp betrieben. Mit weitem Abstand folgen die GNU Library/Lesser General Pub-
lic License (7.066) und die BSD License (4.533).

6 sourceforge.net bietet Open Source Entwicklern kostenlos Dienste wie z.B. Versionsverwaltung und Projekt-
Homepages an.
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5. Open Source Softwareentwicklung

Ein Open Source Projekt wird meist durch ein spezielles (Software-) Problem, mit dem sich ein
Entwickler konfrontiert sieht, ins Leben gerufen. Er schreibt ein erstes Programm und macht
dessen Quellcode d6ffentlich zugénglich. Diese Person wird meist auch Projektleiter eines Open
Source Projektes. Um ihn herum bildet sich ein Team von Programmierern, die sich besonders
fiir das entsprechende Produkt bzw. Problem interessieren. Im Verlauf der Projektentwicklung
werden diese Teammitglieder oft zu so genannten Maintainern, die fiir einzelne Bereiche Zu-
standigkeit und Verantwortung iibernehmen. Die Mitarbeit an einem Open Source Projekt steht
grundsitzlich jedem offen. In das Kernteam aufgenommen zu werden, ist fiir die meisten Ent-
wickler eine Auszeichnung. Der Einfluss der Griinderriege auf das endgiiltige Produkt ist dabei
unterschiedlich hoch. Oft entscheiden letztlich die Mitglieder, ob eine Software geéndert oder
ein neuer Baustein hinzugefiigt wird.

Im Folgenden werden die charakteristischen Eigenschaften von OSS-Programmierern sowie
thre Beweggriinde, sich an der Entwicklung von Open Source Software zu beteiligen, analy-
siert. Die Darstellung basiert auf Umfragen in der OSS-Entwicklergemeinde.

Im Jahr 2002 fiihrte das International Institute of Infonomics an der Universitit Maastricht zu-
sammen mit Berlecon Research eine mehrteilige Studie zu Free/Libre Open Source Software
(im Weiteren kurz FLOSS genannt) durch. Ziel der von der Europdischen Kommission in Auf-
trag gegebenen Analyse war es, die Informationsliicken beziiglich Open Source Software durch
eine griindliche Untersuchung sdmtlicher mit OSS verbundener Aspekte zu beheben.

Der vierte Teil von FLOSS (Ghosh et al., 2002), beschéftigt sich mit der Open Source Soft-
ware Entwicklergemeinde. Die Ergebnisse basieren auf einer Onlinebefragung, an der sich im
Friihjahr 2002 weltweit iiber 2700 OS-Softwareentwickler beteiligten.” Auf der Basis dieser
Umfrage wurden neben zahlreichen weiteren Aspekten auch interessante Informationen beziig-
lich der personlichen Charakteristika und den Teilnahmemotiven von Individuen an Open
Source Projekten gewonnen.

Die Entwicklung von OSS ist eine eindeutige Domine jlingerer Mianner. Nur ein verschwin-
dend geringer Teil, etwas mehr als ein Prozent, der OSS-Community ist weiblich. Das Durch-
schnittsalter von OSS-Entwicklern liegt in dieser Studie bei 26 Jahren, wobei nur 25 Prozent
dlter als 30 Jahre sind. Durchschnittlich beginnt ein Programmierer mit 23 Jahren seine Ent-
wicklertatigkeit in OS-Projekten. 70 Prozent der OSS-Entwickler besitzen als hochsten Bil-
dungsabschluss einen Universititsabschluss. Der liberwiegende Teil in der Stichprobe ist im
IT-Sektor beschéftigt. Dabei stellen Softwareentwickler und Programmierer mit zusammen fast

" Der Fragebogen wurde auf einigen OSS-Plattformen verdffentlicht und spéter von den Teilnehmern der Umfra-
ge an andere Entwickler weitergeleitet.
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45 Prozent die groBte Gruppe. Danach folgen Studenten, die etwa 16 Prozent der OS-
Entwickler ausmachen. Open Source Programmierer weisen kein iiberdurchschnittlich hohes
Einkommen auf, was natiirlich auch an der Tatsache liegt, dass relativ viele von ihnen Studie-
rende sind. Mehr als 50 Prozent verdienen weniger als 2000 Euro bzw. US-Dollar pro Monat.
Nur fiinf Prozent haben ein Monatseinkommen von iiber 7500 Euro bzw. US-Dollar.

Abbildung 2: Von Programmieren verwendete Zeit fiir die Entwicklung von OSS bzw. von proprietirer Software
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Anmerkung: Zahl der befragten Programmierer: ca. 1450

Quelle: Ghosh et. al 2002, S. 22

Gefragt nach der Zeit, die sie mit der Entwicklung von OSS verbringen, geben etwas weniger
als 50 Prozent an, dass sie sich hochsten fiinf Stunden pro Woche damit beschiftigen. Dies
lasst den Schluss zu, dass OSS-Entwicklung, trotz des hohen Anteils von professionellen Soft-
wareentwicklern (etwa die Halfte der Entwickler in der Stichprobe gab an, auch proprietére
Software zu programmieren), eher als Hobby betrachtet wird. Abbildung 2 gibt einen Uber-
blick iiber die verwendete Zeit zur Programmierung von OSS und proprietirer Software von
den Entwicklern, die sowohl OSS als auch proprietire Software programmieren. Die Ergebnis-
se lassen zudem vermuten, dass die Entwicklung proprietirer Software weniger Zeit zur Pro-
grammierung von OSS ldsst (und umgekehrt). Dieser Vermutung widerspricht hingegen eine
Analyse der Gruppe von OS-Programmieren, die mehr als 40 Stunden pro Woche fiir deren
Entwicklung aufbringen. Aus dieser Gruppe geben fast 50 Prozent an, 21 Stunden und mehr
fiir die Programmierung proprietirer Software zu verwenden. Allerdings ist diese besonders
aktive Entwicklergruppe eher klein. Grundsatzlich gilt, dass gerade auch aus dem Bereich der
proprietiren Softwareentwicklung erhebliche Beitrdge zur OSS-Entwicklung geliefert werden.
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Im Folgenden wird auf die Motive fiir eine Beteiligung an der Entwicklung von Open Source
Software eingegangen. Die Teilnehmer der FLOSS Studie in 2002 wurden gebeten, aus einer
Liste von Antwortmoglichkeiten maximal vier Kategorien auszuwéhlen, die fiir sie entschei-
dend waren, an einem OSS-Projekt mitzuarbeiten. In Abbildung 3 sind die Ergebnisse gra-
phisch dargestellt. Als Hauptgrund sowohl zum Eintritt als auch zum Verbleib in einem OSS-
Projekt wird das ,,Lernen und Weiterentwickeln neuer Féahigkeiten* (79 bzw. 71 Prozent) ge-
nannt. An zweiter Stelle steht der ,,Austausch von Wissen und Fahigkeiten* mit anderen (67
bzw. 50 Prozent). Das eher egoistische Motiv einer ,,Verbesserung der Berufsaussichten* wird
von nur knapp 24 Prozent der Befragten als Grund fiir den Eintritt angegeben. Bezug nehmend
auf die in der Einleitung angesprochene eigene Weltanschauung von OSS-Entwicklern wird
dem Aspekt, dass ,,Software kein proprietires Gut sein sollte®, ein sehr hoher Stellenwert hin-
sichtlich des Verbleibs in der OSS-Gemeinschaft beigemessen. 38 Prozent der Befragten nann-
ten diesen Grund.

Abbildung 3: Griinde fiir den Beitritt und den Verbleib in der OS-Gemeinschaft
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Anmerkung: Zahl der befragten OSS-Programmierer: 2784

Quelle: Ghosh et al. 2002, S. 45
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Vom Stanford Institute for Economic Policy Research (SIEPR) wurde 2003, in Anlehnung an
den vierten Teil der europdischen FLOSS Studie, das Free/Libre/Open Source Software Survey
for 2003 (im Nachfolgenden kurz FLOSS-US genannt) durchgefiihrt (David et al., 2003). Ins-
gesamt flillten fast 1600 Entwickler den im Internet verdffentlichten Fragebogen der FLOSS-
US Studie aus.® Ein Hauptunterschied zwischen den beiden Untersuchungen liegt in der geo-
graphischen Herkunft der Umfrageteilnehmer. Wéhrend sich an der urspriinglichen Studie
hauptsédchlich Européer beteiligten (iiber 70 Prozent), war die weltweite Streuung der Teilneh-
mer bei FLOSS-US grofer. Nur etwas mehr als 50 Prozent der Umfrageteilnehmer kamen aus
Europa.

In den Hintergrundinformationen zur OSS-Community unterscheidet sich FLOSS-US nicht
wesentlich von den Ergebnissen der urspriinglichen FLOSS Studie. Auch hier ist wiederum der
tiberwiegende Teil der Open Source Entwickler ménnlich (iiber 98 Prozent) und 50 Prozent der
Programmierer sind zwischen 23 und 33 Jahren alt. Im Gegensatz zur europédischen FLOSS
Untersuchung sind mehr Studenten und weniger nichtselbstindig Beschiftigte in der OSS-
Entwicklergemeinschaft titig. Der Anteil der Selbstindigen ist in beiden Studien etwa gleich
(14 bzw. 16 Prozent). Auch beziiglich des Bildungsabschlusses gibt es groBe Ubereinstimmun-
gen zwischen beiden Stichproben. Ein Aspekt, den FLOSS nicht beleuchtet, ist die Frage nach
dem Kenntnisstand des Arbeitgebers iiber die OSS-Entwicklungstdtigkeit seiner Beschéftigten.
Vor dem Hintergrund, dass viele Programmierer hauptberuflich im IT-Sektor beschéftigt sind,
ist dies ein interessanter Punkt. Die Ergebnisse zeigen, dass bei liber 70 Prozent der abhédngig
Beschiftigten der Arbeitgeber Kenntnis iiber deren Entwicklertétigkeit hat. Bei iiber 27 Prozent
wird die Entwicklung sogar vom Vorgesetzten in Auftrag gegeben. Bei 21 Prozent weil3 der
Arbeitgeber nicht, das sein Mitarbeiter OS-Software mitprogrammiert und nur bei weniger als
3 Prozent ist eine Mitarbeit von Seiten des Arbeitgebers ausdriicklich unerwiinscht.

In FLOSS-US sagen iiber 47 Prozent der Teilnehmer, dass Software quelloffen sein soll. Im
Vergleich zur dhnlichen europdischen FLOSS Fragestellung, dass ,,Software kein proprietires
Gut sein sollte®, ist die Zustimmung hier noch ausgeprégter.

Auf Grund der Tatsache, dass an FLOSS bzw. FLOSS-US die Beteiligung japanischer Pro-
grammierer recht gering war’, hat das Mitsubishi Research Institute (Japan) im Auftrag des
japanischen Ministeriums fiir Wirtschaft, Handel und Industrie eine Onlineumfrage unter dem
Titel Free/Libre/Open Source Software Japanese Developers Online Survey durchgefiihrt (Mi-
tsubishi Research Institute, 2004). Mit knapp 550 auswertbaren Fragebogen ist die Zahl der
Teilnehmer, im Vergleich zu den beiden anderen FLOSS Umfragen, eher gering. Allerdings
wurden bei FLOSS-Japan nur japanische OSS-Entwickler zur Teilnahme aufgefordert.

¥ An beiden Umfragen, sowohl an der europiischen als auch an der amerikanischen FLOSS Studie, konnten sich
OSS-Entwickler weltweit beteiligen.

° Der Grund fiir die mangelnde Teilnahme japanischer Programmierer ist zum Teil dadurch zu begriinden, dass
beide Umfragen in englischer Sprache durchgefiihrt wurden.
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Beziiglich der hier angesprochenen Ergebnisse unterscheidet sich die japanische FLOSS Unter-
suchung in weiten Teilen nicht von ihren beiden Vorgéngerstudien. Ein interessanter Unter-
schied ist das hohere Durchschnittsalter der Entwickler in der japanischen OS-Community (mit
31 Jahren im Vergleich zu FLOSS um 5 Jahre hoher). Die Aussagen beziiglich der Teilnah-
memotivation unterscheiden sich auch unter japanischen OSS-Entwicklern nicht sonderlich
von den Ergebnissen der anderen Untersuchungen. Auf eine weitere Darstellung der Ergebnis-
se wird deshalb verzichtet.

6. Nutzung von Open Source Software in Unternehmen

Neben der privaten Nutzung von Open Source Software wird der professionelle Einsatz in Un-
ternehmen und 6ffentlichen Einrichtungen immer stirker in den Vordergrund riicken. Bereits
2001 veroffentlichte das damalige Bundesministerium flir Wirtschaft und Technologie einen
Leitfaden zum Einsatz von Open Source Software in kleinen und mittelstdndischen Unterneh-
men (BMWi, 2001). 2003 beschloss die Stadtverwaltung von Miinchen, 14.000 Computer auf
das Betriebssystem Linux umzustellen. Auch die Bundestagsverwaltung untersuchte ausfiihr-
lich eine Einfithrung ihres in die Jahre gekommenen Betriebssystems Windows NT. Alternativ
zum Erwerb einer neueren Windowsversion empfahl sich das OSS-Betriebssystem Linux. Man
einigte sich schlieBlich, im Desktopbereich weiterhin das Betriebssystem Windows einzuset-
zen, wihrend im Serverbereich und bei komplementidren Diensten auf OSS zuriickgegriffen
werden sollte. Neue Zahlen zur Nutzung von Open Source Software in deutschen Unternehmen
liefert eine Umfrage des Zentrums fiir Europdische Wirtschaftsforschung (ZEW), Mannheim.
Im Mittelpunkt der Ende 2004 durchgefiihrten repriasentativen Befragung von mehr als 4400
Unternehmen mit fiinf und mehr Beschéftigten aus verschiedenen Dienstleistungsbranchen und
dem verarbeitenden Gewerbe stand die Nutzung und Verbreitung von Informations- und
Kommunikationstechnologien. Die aus diesen Studien gewonnenen Zahlen zum Einsatz von
Open Source Software werden im folgenden Abschnitt analysiert.

Laut der ZEW Studie wird bei einem Viertel der Unternehmen Open Source Software einge-
setzt, wobei der Anteil bei den Dienstleistungsunternehmen nur geringfiigig hoher ist als bei
den Unternehmen des verarbeitenden Gewerbes (vgl. Abbildung 4). Betrachtet man die Unter-
nehmen gesondert nach der Zahl ihrer Mitarbeiter, so zeigt sich in beiden Wirtschaftsbereichen
ein fast identisches Bild. OSS wird demnach eher in groen Unternehmen eingesetzt. Differen-
ziert nach einzelnen Branchen zeigt sich ein grofler Anteil OSS-nutzender Unternehmen bei
den EDV- und Telekommunikationsdienstleistern (66 Prozent). Mit weitem Abstand folgen die
technischen Dienstleister (40 Prozent). In allen anderen Branchen liegt der Anteil von OSS-
nutzenden Unternehmen zwischen 19 Prozent (Verkehrsdienstleister) und 31 Prozent (Unter-
nehmen der Elektrotechnik).
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Abbildung 4: Anteil deutscher Unternehmen die OSS einsetzen
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Neben der allgemeinen Nutzung von OSS wurden die OSS-nutzenden Unternehmen auch nach

dem jeweiligen Anwendungsbereich befragt, in dem sie OSS einsetzen (vgl. Tabelle 1). Die

drei vorgegebenen Antwortmdglichkeiten waren: OSS als Serverbetriebssystem, OSS als Be-

triebssystem fiir den PC und OSS als Anwendersoftware. Betriebssysteme fiir Server sind mit

73 Prozent die hdufigste OSS-Anwendung. Weniger verbreitet sind OSS-Betriebssysteme fiir

PCs (53 Prozent). Interessant sind die nach der Unternehmensgrofe differenzierten Ergebnisse
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zu den beiden Betriebssystemvarianten. Wéhrend in groBeren Unternehmen vermehrt OSS-
Serverbetriebssysteme zum Einsatz kommen, werden in kleineren Unternehmen relativ haufi-
ger OSS-Desktopbetriebssysteme verwendet.

Tabelle 1: Einsatz von OSS nach verschiedenen Anwendungsbereichen

OSS-Serverbetriebs- OSS-Desktop- OSS-
system betriebssystem Anwendersoftware
Gesamt 72,7% 53,1% 63,5%
Verarbeitendes Gewerbe 74,6% 49,5% 55,6%
Dienstleisstungssektor 72,3% 53,7% 64,9%
Branchen:
Verbrauchsgiiter 81,6% 58,7% 49,7%
Chemie 77,8% 39,8% 42,9%
sonstige Grundstoffe 72,9% 39,4% 64,0%
Metall 64,0% 42,7% 56,9%
Elektrotechnik 78,4% 52,8% 65,6%
Mess- und Regelungstechnik 77,7% 46,9% 63,0%
Fahrzeug 78,2% 41,2% 62,8%
GroBhandel 79,7% 51,2% 58,8%
Einzelhandel 58,9% 57,7% 60,9%
Verkehrsdienstleistungen 78,0% 53,1% 67,8%
Banken und Versicherungen 79,8% 33,6% 55,8%
EDV und Telekommunikation 88,9% 60,9% 72,9%
technische Dienstleister 72,6% 54,9% 75,4%
ls)‘)ir;tslﬁzi‘:gfmehmemnahe 79.4% 47.3% 63.9%
Verarbeitendes Gewerbe:
unter 50 Beschiftigte 65,7% 54,4% 55,5%
50 - 499 Beschiftigte 85,0% 43,8% 56,1%
mehr als 500 Beschiftigte 89,1% 40,0% 51,8%
Dienstleistungssektor:
unter 50 Beschiftigte 70,1% 55,3% 67,3%
50 - 199 Beschiftigte 79,9% 49,5% 56,2%
mehr als 200 Beschiftigte 80,0% 38,5% 60,2%

1441 Unternehmen, die Open Source Software einsetzen.
Angaben hochgerechnet auf die der Befragung zugrunde liegende Grundgesamtheit.

Quelle: ZEW, eigene Erhebung, 4. Quartal 2004.
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In Osterreich wurde 2003 eine Umfrage zum FEinsatz und den Erfahrungen mit Open Source
Software in Unternehmen von lizenzfrei it consulting in Zusammenarbeit mit der Universitit
Linz durchgefiihrt (Leitner 2004). Die Ergebnisse dieser Untersuchung basieren auf den Ant-
worten von iiber 900 Unternechmen. Mehr als die Hilfte der teilnehmenden Unternehmen gab
an (54 Prozent), Open Source Software bereits einzusetzen. Da die Teilnahme an der Umfrage
grundsitzlich freiwillig war, ist davon auszugehen, dass eher Unternehmen, die bereits OSS
einsetzen (und mit dem OSS-Konzept vertraut sind) bereit waren, den Fragebogen auszufiillen.
Dies flihrt dazu, dass diese Umfrage ein eher zu positives Bild {iber den Einsatz von OSS
aufzeigt.

Beziiglich der Einsatzbereiche von OSS in osterreichischen Unternehmen liegen Serverbe-
triebssysteme (74 Prozent) an erster Stelle, gefolgt von Internetanwendungen (69 Prozent) und
Datenbanken (59 Prozent). Ein nur geringer Anteil an Unternehmen setzt Open Source Soft-
ware zur Multimedia (9 Prozent) und Grafikbearbeitung (23 Prozent) ein.

Bei der Frage nach den Beweggriinden fiir den Einsatz von Open Source Software nannten 88
Prozent der Unternehmen Kostenreduktion als einen bestimmenden Faktor. Nicht iiberraschend
liegt hier der Produktsupport, der bei vielen OSS-Anwendungen nur aus Beitrdgen in Internet-
foren besteht, mit 50 Prozent am unteren Ende. Das Fehlen von qualifiziertem Personal wird
von den meisten Unternehmen sowohl bei der Frage nach den Problemen bei der Einfiihrung
von OSS als auch bei den allgemeinen Nachteilen von OSS angegeben (53 bzw. 44 Prozent).
Die Unternehmen, die angaben keine OSS zu nutzen, nannten das ,,mangelnde Know-How im
Unternehmen* als Hauptgrund fiir den Nichteinsatz (72 Prozent). Unklar bleibt hier allerdings,
ob es sich dabei um ein generell mangelhaftes Wissen iiber Open Source Software handelt oder
nur beziiglich gewisser unternehmensrelevanter OSS-Applikationen. Weitere Griinde, die sei-
tens der Unternehmen gegen den OSS-Einsatz sprechen, sind die ,,Zufriedenheit mit der bisher
verwendeten Software* (70 Prozent) und die ,,mangelnde Bekanntheit“ von OSS-Produkten
(67 Prozent). Der letzte Punkt macht deutlich, dass OS-Produkte durch einen hoheren Be-
kanntheitsgrad durchaus in der Lage wiren, mehr Marktanteile zu gewinnen.

Auch die bereits erwidhnte FLOSS Studie widmet sich (in ihrem ersten Teil) der Nutzung von
OSS in Unternehmen und o6ffentlichen Einrichtungen (Berlecon Research, 2002a). Die dort
vorgestellten Ergebnisse beziehen sich auf Unternehmen und o6ffentliche Einrichtungen mit
mehr als 100 Beschiftigten in Deutschland, Schweden und GrofBbritannien. Insgesamt wurden
tiber 1450 Unternehmen und 6ffentliche Einrichtungen in den drei beteiligten Landern befragt.

Auf die Frage, ob sie bereits Open Source Software einsetzen oder planen, dies in den nichsten
12 Monaten zu tun, antworteten die Umfrageteilnehmer in den drei Landern recht unterschied-
lich. In Deutschland gaben 44 Prozent der Unternehmen und Einrichtungen an, OSS zu nutzen.
Dagegen war der Anteil in Grof3britannien mit 31 Prozent und in Schweden mit nur knapp 18
Prozent wesentlich geringer (vgl. Abbildung 5). Die folgenden Ergebnisse beziehen sich auf
die Unternehmen, die angaben OSS zu nutzen (insgesamt sind dies knapp 400 Unternehmen).
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Abbildung 5: Anteil der Unternehmen und 6ffentlichen Einrichtungen, die OSS einsetzen
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Anmerkung: Anzahl der befragten Unternehmen und &ffentlichen Einrichtungen: 1452.

Quelle: Berlecon Research 2002a, S. 16.

Danach befragt, in welchen Anwendungsgebieten OSS eingesetzt wird, antworteten insgesamt
16 Prozent der Unternehmen, dass sie OSS als Serverbetriebssystem einsetzen. Auch in diesem
Punkt gibt es groBe nationale Unterschiede. Wahrend OSS-Serverbetriebssysteme in Deutsch-
land von iiber 30 Prozent der Unternehmen genutzt werden, sind dies in Schweden und GroB3-
britannien wesentlich weniger (sechs bzw. zehn Prozent). Auch in den anderen drei Anwen-
dungsbereichen (Datenbanken, Desktopanwendungen und Internetseiten) liegen die deutschen
Unternehmen und 6ffentlichen Einrichtungen, wenn auch nicht so deutlich, an der Spitze dieses
europdischen Vergleichs.

Ein wesentlicher Teil der Studie beschéftigt sich mit der Einstellung der Unternehmen gegen-
iiber Open Source Software. Dazu wurden sechs Aussagen formuliert, denen die Umfrageteil-
nehmer in verschiedenem AusmafB'® zustimmen bzw. widersprechen konnten (vgl. Abbildung
6). Der Aussage, dass durch den Einsatz von OSS die Open Source Gemeinschaft unterstiitzt
werden soll, konnten insgesamt nur etwa 35 Prozent der Unternehmen wenigstens zum Teil
zustimmen. Bei dieser Frage liegen die deutschen Unternehmen mit 29 Prozent am Schluss.
Dies zeigt, dass ideologische Verbundenheit mit der OSS-Community nicht als Hauptgrund fiir
den vergleichsweise hohen Einsatz von OSS in Deutschland verantwortlich gemacht werden
kann.

Ein weiteres Argument, welches fiir den Einsatz von Open Source Software spricht, ist die da-
mit gewonnene Unabhingigkeit vom Preis- und Lizenzmodell groBer Softwarefirmen. Diesem
Argument konnen insgesamt 56 Prozent der Unternehmen zustimmen. Der Mittelwert liegt hier
bei den deutschen Unternehmen etwas iiber dem Wert fiir alle Unternehmen (vgl. Abbildung
6), d.h. dass deutsche Unternehmen und 6ffentliche Einrichtungen diesem Argument im Ver-
gleich zu den Unternehmen in GrofBbritannien und Schweden weniger zustimmen. Einen signi-
fikanten Unterschied gibt es bei dieser Frage zwischen kleinen (100-500 Mitarbeiter) und gro-
en Unternehmen (iiber 500 Mitarbeiter). Die groen Unternehmen stimmen dem Argument
mit 62 Prozent eher zu als die kleinen Unternehmen mit nur 53 Prozent.

10 Auf einer Skala von 1, ,,trifft voll und ganz zu*, bis 5, , trifft iiberhaupt nicht zu“.
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Abbildung 6: Einstellung gegeniiber Open Source Software
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Quelle: Berlecon Research 2002a, S. 29.

Ein interessanter Punkt beziiglich der Entwicklung von Open Source Software ist die Einstel-
lung der Unternehmen zur Entwicklung von OSS durch ihre Mitarbeiter wahrend der Arbeits-
zeit. Im Durchschnitt konnen dieser Aussage immerhin 36 Prozent aller Unternehmen, wenigs-
tens zum Teil, zustimmen. Der Mittelwert aller Unternehmen liegt hier bei 3,3, wobei die deut-
schen Unternehmen und Einrichtungen mit 3,82 deutlich in Richtung der Aussage ,,trifft nicht
zu“ tendieren (vgl. Abbildung 6). Trotz ihrer relativen Aufgeschlossenheit gegeniiber dem Ein-
satz von OS-Software, sind die Unternehmen in Deutschland beziiglich der Entwicklung von
OSS wihrend der Arbeitszeit eher restriktiv eingestellt.

Laut der FLOSS Unternehmensbefragung ist fiir 33 Prozent der Unternehmen die eingesetzte
Open Source Software ein wichtiger bis sehr wichtiger Bestandteil der IT-Infrastruktur (vgl.
Abbildung 7). Allerdings geben auch 44 Prozent der Unternehmen an, dass fiir sie OSS kein
wesentlicher Bestandteil der IT-Infrastruktur darstellt. Vergleicht man Unternehmen aus IT-
intensiven Branchen mit Einrichtungen des 6ffentlichen Sektors, so zeigt sich, dass fiir erstere
OSS wesentlich wichtiger ist als fiir letztgenannte.
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Abbildung 7: Anteil der Unternehmen und 6ff. Einrichtung, fiir die OSS ein wichtiger oder sehr wichtiger
Bestanteil der IT-Infrastruktur darstellt
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Anmerkung: Anzahl der befragten Unternehmen und 6ffentlichen Einrichtungen: 395.

Quelle: Berlecon Research 2002a, S. 31.

7. Schlussbemerkungen

Open Source Software genielit in der o6ffentlichen Diskussion immer mehr Aufmerksamkeit.
Dies ist zu einem groflen Teil den Erfolgen von Open Source Internetbrowsern wie Netscape
und Mozilla/Firefox zu verdanken. Allerdings besteht bei der Frage, nach den besonderen Cha-
rakteristika von Open Source Software immer noch ein enormer Erkldrungsbedarf.

Ziel dieses Beitrags ist es, dem Leser einen kurzen und kompakten Einblick in die historische
Entwicklung und die technischen Besonderheiten von Open Source Software zu geben. Dazu
wurden auch einige in den letzten Jahren erstellten Studien zur OS-Entwicklergemeinde und
zum professionellen Einsatz von OSS vorgestellt.

Obwohl OSS bzw. Free Software ein Jahrzehnte altes Phanomen beschreibt, zeichnet sich die
heutige OSS-Community (Menschen, die sich an der Entwicklung von OSS beteiligen) durch
ihr geringes Durchschnittsalter aus. In mehreren Untersuchungen wurde zudem gezeigt, dass
die Entwicklung von OS-Software fast ausschlielich von Ménnern betrieben wird. Zu den
Hauptmotiven fiir die Teilnahme an der Entwicklung von OSS zdhlt sowohl der Wunsch,
Kenntnisse und Fihigkeiten mit anderen zu teilen, d.h. ein eher altruistischer Motivations-
grund, als auch die Tatsache, sich neue Féahigkeiten durch die Softwareentwicklung anzueig-
nen. Fiir die OSS-Community bedeutet das Wort ,,free* im Wesentlichen Freiheit des Geistes
und der Wissenschalft.
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Betrachtet man hingegen die Griinde warum sich Unternehmen fiir den Einsatz von OSS ent-
scheiden, stehen an erster Stelle die deutlich geringeren Lizenzkosten, die durch OSS im Ver-
gleich zu proprietdrer Softwarenutzung entstehen. Hier wird ,,frei” eher im Sinne von kostenlos
verstanden.

Deutsche Unternehmen liegen im europdischen Vergleich bei der Nutzung von Open Source
Software an der Spitze. Diesen Schluss kann man aus den Ergebnissen der FLOSS Studie zie-
hen. Die aktuellen ZEW Ergebnisse bestitigen diese Nutzungszahlen (fiir groBe Unternehmen
in Deutschland). Die in 2003 erstellte Prognose des Marktforschungsinstitut Soreon, dass bis
2007 jedes vierte Unternehmen in Deutschland Open Source Software einsetzen wird, hat sich
nach ZEW-Berechnungen schon Ende 2004 erfiillt. Im Durchschnitt nutzt inzwischen {iber ein
Viertel der Unternehmen OSS. Allerdings wurde auch deutlich, dass einzelne Branchen (z.B.
EDV- und Telekommunikationsdienstleister) OSS weit tiberdurchschnittlich einsetzen.

Trotz des groBen Erfolgs von OSS droht der OS-Community inzwischen eine neue Gefahr.
Anfang Juni 2005 steht die Einfithrung von Softwarepatenten in Europa wieder auf der Tages-
ordnung des Europaparlaments. Vor allem Vertreter von Open Source Software wehren sich
zusammen mit kleineren Softwareunternehmen vehement gegen die geplante Patentrichtlinie.
Sie sind der Meinung, dass aus Furcht vor Patentverletzungen, viele Entwickler davon abgehal-
ten werden, innovative Beitrdge zu OS-Projekten beizusteuern.
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1. Einleitung

Neue Informations- und Kommunikationstechnologien (IKT) bestimmen mehr und mehr die
Arbeits- und Geschéiftsprozesse in deutschen Unternehmen. Der Datenaustausch zwischen in-
tern und extern vernetzten PCs, insbesondere die Nutzung des Internets sind mittlerweile ein
wichtiger Bestandteil des Geschiftsalltags'. Unabhingig davon, ob sich die Netznutzung auf
den Austausch von E-Mails beschridnkt, oder ob von den Unternehmen in groBem Umfang E-
Commerce und E-Business betrieben wird, muss die Sicherheit und Zuverldssigkeit der ge-
nutzten IKT sowohl innerhalb der Unternehmen als auch im Online-Kontakt zu den Geschéfts-
partnern gewihrleistet sein. Unternehmensstudien zeigen jedoch, dass Unternehmensdaten und
elektronische Geschéftsprozesse in vielen Unternehmen nur unzureichend gesichert sind. Der
Vielzahl an externen und internen Gefahren steht oftmals nur eine geringe Zahl an Abwehrstra-
tegien gegeniiber. Das Problembewusstsein im Hinblick auf mogliche Gefdhrdungen der IT-
Sicherheit ist bei den Entscheidern und Mitarbeitern im Unternehmen in vielen Fillen nicht
ausreichend ausgeprégt. Aber auch knappe IT-Budgets oder der Mangel an qualifiziertem IT-
Personal stellen Hemmnisse fiir eine ausreichende IT-Sicherheit dar. Zahlreiche Statistiken
verweisen auf das volkswirtschaftliche Schadenspotential unzureichender IT-Absicherung.’
Der Stuttgarter IT-Dienstleister NextiraOne geht fiir 2003 von weltweit rund 700 Millionen IT-
Sicherheitsvorfillen aus (NextiraOne 2004). Die Europdische Kommission schitzt, dass
mittlerweile rund 50 Prozent des weltweiten E-Mailverkehrs aus Spam-Mails besteht (sieche
auch Abbildung 1).

Abbildung 1: Anteil an Spam an der eingehenden E-Mail
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Quelle: Kes 2004, S.18.

' Die aktuelle IKT-Umfrage des ZEW kommt zu dem Ergebnis, dass 93 Prozent der Unternechmen in Deutschland
Ende 2004 iiber einen Internetanschluss verfiigten. Etwa die Halfte der Beschéftigten (48 Prozent) hatte an
ihrem Arbeitsplatz Zugang zum Internet (ZEW 2005).

? Statistische Angaben zu tatsichlichen Schiden kénnen immer nur grobe Schitzungen wiedergeben. Der Grund
liegt zum einen in Messproblemen. Zum anderen geben Unternehmen nur ungern Auskunft iiber ihre Schéden,
da dies Riickschliisse auf ihre moglicherweise unzureichende IT-Sicherheitssituation zuliefe.
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Den dadurch entstehenden Produktivititsverlust bei Unternehmen in der EU beziffert die
Europidische Kommission auf 2,5 Milliarden Euro pro Jahr (IHK-K6ln 2004). Die durch Viren
und #hnliche Schidlinge insgesamt entstandenen Kosten schitzt der E-Mail-Dienstleister
Clearswift fiir 2003 auf weltweit etwa 20 Milliarden Dollar, der Software-Anbieter Trend
Micro spricht gar von 55 Milliarden Dollar. Darin enthalten sind neben den Direktschiden
auch Gewinnausfalle durch Kommunikationsbehinderungen (ASW 2004).

Der vorliegende Beitrag beleuchtet das Thema IT-Sicherheit von mehreren Seiten. Dabei wird
zundchst eine kurze Einfilhrung in die Geschichte der IT-Sicherheit gegeben. Im darauf
folgenden Abschnitt werden die Grundanforderungen an sichere Daten, wie z.B. Integritdt und
Vertraulichkeit, erldutert. Welche Gefahren diesen Grundanforderungen drohen und welche
Abwehrmoglichkeiten es gibt, wird im Anschluss daran dargestellt. Den Abschluss des Bei-
trags bilden ausgewihlte Ergebnisse von Unternehmensstudien, die verschiedene Aspekte der
IT-Sicherheit in den Unternehmen quantitativ erfasst haben.

2. Geschichte der IT-Sicherheit’

Informationstechnologische Sicherheit, die nicht nur die Sicherung von Daten, sondern auch
die der Technik einbezieht, wird Mitte der 70er Jahre in den Unternehmen von Bedeutung. Die
reine Lochkartentechnik fritherer Jahre erforderte keinen besonderen Schutz. Vielmehr war
diese Technik der Massenverarbeitung von Daten selbst, aufgrund ihrer Fehler- und Ausfallan-
falligkeit, das grofite Risiko fiir die Korrektheit der Ergebnisse. Mit der Einfiihrung von Teil-
nehmer-Betriebssystemen jedoch, die den direkten Anschluss von Benutzersichtgeridten (Ter-
minals) an Grofrechner ermoéglichten, erhielten die Computerbenutzer Online-Zugriff auf
Daten, konnten sie bearbeiten und 16schen. Um den Benutzerzugriff auf Programme und Daten
zu regeln, entwickelte IBM einen Zusatz zu den bestehenden Betriebssystemen: RACF
(Resource Access Control Facility). Der Einsatz dieses Programms gilt als eigentliche
Geburtsstunde der IT-Sicherheit. RACF sorgt noch heute mit Hilfe von Benutzerkennung und
Passwort fiir die Identifizierung und Authentisierung der Benutzer und fiihrt ein Logbuch, das
die Benutzerzugriffe protokolliert.

Die rasche Verbreitung von PCs in den Unternehmen in den 80er Jahren machte die Verwal-
tung von mehreren Benutzern und deren Zugriffsrechten erforderlich. Realisiert wurde dies mit
der Entwicklung und Einfilhrung eines RACF fiir PCs (,,SAFE-MAN®, spiter ,,SAFE-
GUARD* genannt). Mit der Vernetzung von PCs und dem Aufbau der so genannten Client-
Server-Architektur stieg die Bedeutung der PCs fiir die Unternehmen enorm. Sie wurden zu
einer bedeutenden Konkurrenz zu den zentralen Grofirechnern, denn die Netzwerkbetriebs-
systeme verfligten iiber eine leistungsfihige Benutzerverwaltung und boten somit IT-Sicherheit
in dhnlich groBem Umfang wie die Grofirechner.

3 Die Ausfithrungen in diesem Abschnitt basieren auf Gortz (2004) und BSI (2005).
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In den spéten 80er Jahren wurde das Internet, dessen Vorldufer ARPANET bis dahin dem US-
Militdr vorbehalten war, fiir zivile Zwecke freigegeben. Das Internet war zundchst fiir nicht-
kommerzielle Zwecke gedacht, doch schon 1994 iiberstieg die Zahl der kommerziellen Nutzer
die der wissenschaftlichen Teilnehmer. Der Bedarf an IT-Sicherheit stieg durch die Nutzung
des Internet sprunghaft an. Anti-Virenprogramme und Verschliisselungstechnologien kamen
erstmals zum Einsatz, um sichere Online-Anwendungen zu ermoglichen. Sie leisten auch heute
noch einen wichtigen Beitrag zur IT-Sicherheit. Dariiber hinaus dienen Firewalls als Schutz-
mauer gegen unerwiinschte Eindringlinge und sind fiir das sichere Agieren im Netz nicht mehr
wegzudenken.

Mittlerweile gibt es unzihlige Produkte auf dem Markt, die IT-Sicherheit gewéhrleisten sollen.
Alle haben sie gemeinsam, dass sie stindig erneuert und den veridnderten Anforderungen ange-
passt werden miissen, um geniigend Schutz gegen immer neue Bedrohungen fiir Daten und
Technik bieten zu konnen.

3. Grundanforderungen an I'T-Sicherheit

Integritdt, Vertraulichkeit, Verfiigbarkeit, Authentizitdt, und/oder Verbindlichkeit sind die
wichtigsten Eigenschaften sicherer Daten. Verschiedene Sicherheitsmafinahmen kommen zum
Einsatz, um diese allgemein giiltigen Grundanforderungen, die im Folgenden ndher erldutert
werden, sicherzustellen. Die Ausflihrungen in diesem Kapitel basieren auf Eckert (2004a, 2004b).

3.1. Integritat

Die Gewihrleistung von Datenintegritit bedeutet, dass Daten nur von Befugten in beabsich-
tigter und erkennbarer Weise modifiziert werden konnen. Dies erfordert die Festlegung von
Rechten zur Nutzung von Daten, wie z.B. Lese- oder Schreibberechtigungen. Unerlaubte
Manipulationen kénnen zum einen durch unautorisierte Zugriffe auf Rechner und Daten, zum
anderen durch das Abfangen und Verdandern von Datenpaketen durch Dritte (Man-in-the-
Middle-Attacken) beim Informationsaustausch zwischen zwei Parteien erfolgen. Durch diese
Eingriffe sind die Vollstandigkeit und/oder die Korrektheit der Informationen nicht mehr ge-
wihrleistet, die Datenintegritit ist verletzt.

3.2. Vertraulichkeit

Kryptografische Verfahren dienen dazu, die Vertraulichkeit sensibler Informationen bei deren
Austausch zwischen Partnern auf dem gesamten Kommunikationsweg sicherzustellen. Ver-
traulichkeit bedeutet, dass nur die am Informationsaustausch beteiligten Partner in den Besitz
dieser Informationen gelangen diirfen. Kriminelle Angriffe zielen hdufig darauf ab, die
Identitét eines Partners vorzutduschen und so an vertrauliche Informationen zu gelangen
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(Spoofing-Angriffe). Um dies zu verhindern sollte die Ubertragung der Daten verschliisselt
erfolgen. Sender und Empfanger benétigen einen gemeinsamen geheimen Schliissel, um die
jeweiligen Informationen lesen zu konnen. Eine Hauptschwierigkeit des vertraulichen
Informationentransfers liegt dabei im Austausch dieses Schliissels zwischen den beteiligten
Partnern, da auch dieser nicht in die Hénde Dritter gelangen darf.

3.3. Verfiigbarkeit

Verfligbarkeit im Rahmen der IT-Sicherheit bedeutet, dass autorisierte Teilnehmer in der Nut-
zung von Daten oder Programmen nicht unautorisiert beeintridchtigt werden. So wird Verfiig-
barkeit z.B. durch technische Ausfille oder durch kriminelle Angriffe, die zu einer System-
iiberlastung fiihren (Denial of Service Attacken), eingeschrinkt oder beseitigt. Von auto-
risierten Beeintrdchtigungen wird hingegen gesprochen, wenn es aufgrund von Engpédssen in
der Prozessverwaltung zu ,normalen” Ausfiihrungsverzogerungen kommt. Diese stellen
a priori noch keine Verletzung der Verfiigbarkeit dar.

3.4. Authentizitat

Das Sicherheitsziel Authentizitdt wird unterteilt in die Sicherstellung der Echtheit von Daten
einerseits und in die eindeutige Identifikation des Benutzers andererseits. Fiir die Gewéhrleis-
tung der Authentizitit von Daten kommen beispielsweise Message Authentication Codes,
digitale Signaturen oder digitale Wasserzeichen zum Einsatz. Damit lassen sich Urheberschaft
und Herkunft der Daten eindeutig zuordnen. Diese Kennzeichnung trifft jedoch keine Aussage
dariiber, ob das entsprechende Objekt (z.B. ein Programm) tatséchlich funktioniert oder nicht.
Die Identifikation eines Teilnehmers und die damit mogliche Beschrinkung seines Daten-
zugriffs konnen mit verschiedenen Mitteln der Benutzerkennung tiberpriift werden. Zu diesen
gehoren z.B. der Gebrauch von Passwortern und Schliisseln, der Einsatz von Smartcards oder
die Erkennung biometrischer Merkmale. Mithilfe eines Authentifizierungsprotokolls (,,Log-
dateien) konnen die erfolgreichen und zuriickgewiesenen Datenzugriffe aufgezeichnet und
tiberwacht werden.

3.5. Verbindlichkeit

Verbindlichkeit ist dann gewéhrleistet, wenn das Senden und Empfangen von Informationen
eindeutig bestimmbar ist und nicht geleugnet werden kann. Von groB8er Bedeutung ist die Ver-
bindlichkeit z.B. bei elektronischen Vertragsabschliissen und der Verwendung der digitalen
Signatur, um die Rechtsverbindlichkeit durchgefiihrter geschéftlicher Transaktionen zu garan-
tieren. Es muss gewihrleistet sein, ,,dass mit der Signatur nur genau die Daten signiert werden,
die man gesehen, gepriift und mit der Unterschrift bewusst akzeptiert hat™ (Eckert 2004b, S. 24).
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4. IT-Sicherheitsbedrohungen und Moglichkeiten der Abwehr

Die IT-Sicherheitsbedrohungen fiir private Nutzer wie fiir Unternehmen sind vielfdltig und
nehmen bestindig zu. Neben hoherer Gewalt (z.B. Feuer), organisatorischen Mingeln und
technischem Versagen zéhlen vor allem menschliches Fehlverhalten und vorsitzliches Handeln
zu den gravierendsten Bedrohungen. Beispiele aus den beiden letztgenannten Gefahrenberei-
chen werden im Folgenden néher erldutert und Moglichkeiten zu ihrer Abwehr vorgestellt.

4.1. Schadhafte Programme

Schadhafte Programme (Malware) beeintrachtigen meistens die Verfiigbarkeit und Integritét
von Daten, in einigen Fallen gefdhrden sie auch deren Vertraulichkeit. Sie werden im Vorfeld
programmiert und bendtigen somit im Moment ihrer Aktivierung keine Einflussnahme ihres
Urhebers.

4.1.1.Viren und Wiirmer

Im November 1983 stellte Frederick Cohen im Rahmen seiner Doktorarbeit ein Programm vor,
welches in der Lage war, andere Programme so zu verdndern, dass es Teil des modifizierten
Programms wurde. In Analogie zur Biologie werden seither Programme, die andere Pro-
gramme auf diese Weise ,,infizieren* konnen, Viren genannt, da sie selbst ohne einen Wirt
nicht existieren konnen und sich von ihrem Wirt auf weitere Opfer verbreiten konnen.

Der eigentlichen Definition ist mit diesen beiden Eigenschaften, also dem Befall von Pro-
grammen und der Vermehrung, bereits Geniige getan, eine Schadensfunktion ist nicht zwin-
gend erforderlich. So gibt es auch Viren, die lediglich als Beweis fiir die Durchfiihrbarkeit ei-
ner Idee (Proof of Concept) dienen sollen und daher keine Daten zerstéren, sondern beispiels-
weise Schwachstellen aufdecken.

Die mdéglichen Schadensfunktionen der Viren sind vielseitig. Sie reichen von teilweise zufélli-
gen Schédden, wie der Nichtausfiihrbarkeit der befallenen Datei, bis hin zu beabsichtigten Sché-
digungen, wie der Manipulation oder Loschung von Daten. Im Extremfall konnen Viren sogar
die Hardware eines Rechners schidigen. Diese Schadensformen sind inzwischen jedoch kaum
noch vertreten. Daflir nimmt die Zahl der Programme, die vertrauliche Daten weitergeben
(Spyware) oder Hintertiiren (Backdoors) zu PCs 6ffnen, massiv zu. Relativ hdufig vertreten
waren bis vor etwa fiinf Jahren Makroviren, die nicht im herkdmmlichen Sinne Dateien infizie-
ren, sondern sich die Steuersequenzen von Office-Anwendungen zunutze machen, um sich in
deren Dokumenten zu verbreiten. Da die Software-Hersteller auf diese Gefahr reagiert haben
und Makroviren nun nicht mehr automatisch gestartet werden, ist die Gefahr, die von ihnen
ausgeht, mittlerweile als gering einzustufen.
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Wiirmer hingegen sind eigenstindige Programme, die im Gegensatz zum Virus keine Dateien
befallen, sondern als eigene Datei in meist mehreren Verzeichnissen auftauchen. Auch bei den
Wiirmern gehort die Schadensfunktion nicht zu den definierenden Féhigkeiten. Jedoch kdnnen
auch sie den Computer ihres Opfers auf verschiedenste Weise schidigen, indem sie beispiels-
weise gezielt Dateien zerstoren, lokale Daten (z.B. Passworter) an den Programmierer des
Wurms tibermitteln oder Speicherressourcen ausschopfen. Seit 2002 ist eine Dominanz der
Wiirmer unter der Malware zu beobachten, da viele Windows-Benutzer inzwischen keinen
Uberblick mehr iiber den Inhalt ihrer Systemordner haben und sich die ungewiinschten
Programme dort problemlos verstecken konnen.

4.1.2. Trojanische Pferde

Bei den Trojanischen Pferden (Trojanern), hat man sich bei der Namensfindung der griechi-
schen Mythologie bedient. Diese Programme tduschen dem Anwender vor, niitzliche Aufgaben
erfiillen zu konnen, um Vertrauen zu erwecken. Gleichzeitig fiihren sie jedoch unerwiinschte,
verborgene Aktionen durch. So sind Trojaner mit besonderen Eigenschaften ausgestattet, um
z.B. in ein System einzudringen, um Daten aufzuzeichnen oder zu manipulieren. Auf Grund
dieser Téauschung werden Trojaner hiufig vom Benutzer selbst installiert, teilweise aber auch
durch Viren bzw. Wiirmer, die diese Installation als Teil ihrer Schadensfunktion haben. Troja-
ner selbst haben keine Reproduktionsfunktion.

Die aufgefiihrten Malware-Programme sind weit verbreitet und stellen daher fiir einen unge-
schiitzten Rechner eine grofle Gefahr dar. Antiviren-Programme helfen, eine Infektion zu ver-
meiden, und sind in der Lage, infizierte Objekte sowie die gefundenen Viren anzuzeigen. In
Kombination mit einer Firewall sind sie ein wirksamer Schutz gegen so genannte Malware.
Wihrend sich Unternehmen am sinnvollsten mit einer Netzwerkinstallation und einer Hard-
ware-Firewall schiitzen konnen, gibt es fiir den privaten Anwender kostenlose Antiviren-
Programme und Personal Firewalls.

4.2. Phishing

Diese relativ neue Gefahrenform wird tiberwiegend per E-Mail verbreitet. Phishing ist eine
Methode, vertrauliche Informationen wie Passworter, Kreditkartennummern, Bankzugangs-
daten usw. zu stehlen. Der Benutzer wird aufgefordert, auf gefilschten Webseiten seine
vertraulichen Daten einzugeben. Diese Webseiten dhneln den ,,echten”, z.B. den Seiten von
Kreditinstituten, oftmals bis ins Detail, sodass die Opfer von Phishing keinen Verdacht
schopfen. Hier hilft meist ein gesundes Misstrauen des Benutzers, denn im Normalfall werden
seridse Anbieter eine solche Eingabe nicht von ihren Kunden fordern. In Deutschland bietet
zudem das PIN/TAN-System von Banken und Sparkassen einen guten Schutz gegen den
Online-Missbrauch von Bankzugangsdaten.
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4.3. Denial-of-Service

Wortlich tibersetzt handelt es sich hier um die Nichtverfiigbarkeit eines Dienstes, die auf ver-
schiedenen Wegen herbeigefiihrt werden kann. Da diese Angriffe selten von einem einzelnen
Rechner aus erfolgen, spricht man auch haufig von verteilten Angriffen oder DDos (wobei das
erste D fiir Distributed steht). Meistens wird durch einen (D)DoS-Angriff versucht, durch das
Ausnutzen von Schwachstellen Server zu iiberlasten, damit diese ihre eigentliche Aufgabe
nicht mehr erfiillen konnen. Gelingt der Angriff, so liegt der Verlust der Verfligbarkeit vor. Die
Gefahr, Opfer einer DoS-Attacke zu werden, besteht jedoch nur fiir Server von Unternehmen.
Privatpersonen kommen lediglich zu Schaden, wenn sich der Angreifer Zugang zu ihrem PC
verschafft, um von dort den Angriff durchzufiihren. Gegen DoS-Angriffe kann man sich mit
einer Firewall schiitzen. Da bei solchen Angriffen oft Sicherheitsliicken ausgenutzt werden, ist
die Installation von Patches, also Sicherheitsupdates, sehr wichtig.

4.4. Hacker

Von Hackern geht eine besondere Gefahr aus, da sie nicht wie ein Programm vorgegebene
Routinen durchlaufen, sondern flexibel auf die gegebene Situation reagieren koénnen. Dabei
sollte man zwischen Hackern, die ihr Handwerk verstehen, und so genannten ,,Script-Kiddies*
unterscheiden. Letztere haben oft nur geringe Programmierkenntnisse und miissen sich bei
ihren Aktivititen auf die Fahigkeiten der von ihnen verwendeten Tools verlassen.

Hacker sind Personen, die sich unerlaubt Zugriff auf fremde Systeme verschaffen oder es zu-
mindest versuchen. Sie nutzen dabei sowohl die Sicherheitsliicken des angegriffenen Betriebs-
systems als auch andere Schwachstellen, wie beispielsweise unsichere Passworter, aus. Nach
dem erfolgreichen Zugriff auf das gehackte System ist lediglich der Verlust der Vertraulichkeit
gegeben. Prinzipiell ist die Verfiigbarkeit und Integritét der Daten bis dahin noch nicht gefdhr-
det, da manche Hacker nur an der Herausforderung interessiert sind und nicht daran, wirklich
Schaden zu verursachen. Erst wenn der Angreifer die Daten, auf die er nun Zugriff hat, mani-
puliert, gehen auch Verfiigbarkeit und Integritét verloren.

Der erfolgreiche Angriff eines Hackers ldsst sich oft schwerer nachweisen als vergebliche Ver-
suche, da der Hacker mit der Veridnderung von Logdateien seine Spuren verwischen kann. Wie
gegen DoS-Attacken kann man sich gegen Hacker am besten mit Firewalls und Patches schiitzen.

4.5. Schwachstelle Benutzer

Ein nicht zu unterschidtzendes Problem fiir die Sicherheit eines Systems sind die Anwender
selbst. Mangelnde Kenntnisse im Umgang mit IT-Sicherheit konnen ungeahnte Folgen nach
sich ziehen, wenn beispielsweise Antiviren-Programme aus Performance-Griinden beendet
werden oder bei der Personal Firewall einfach jeder Zugriff per Mausklick erlaubt wird. Wird
das Loschen wichtiger Daten gleich bemerkt, kann das umgehende Aufspielen eines Back-ups
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das Problem beheben. Wird jedoch ein System mit Malware infiziert, konnen die mitunter er-
heblichen Schiden auch erst wesentlich spéter entdeckt werden.

Unsichere Passworter konnen Hackern den unerlaubten Zugriff erleichtern, da das Knacken
eines einfachen Passwortes (z.B. Namen oder einfache Buchstabenkombinationen) meist nur
wenige Minuten, oft sogar nur Sekunden, bendtigt.

Gegen den Menschen als Sicherheitsliicke hilft nur die Schulung aller Mitarbeiter, die einen
Computerarbeitsplatz haben. Zwar sind die Kosten fiir diese Weiterbildung hoch, aber im
Zweifelsfall erheblich geringer als fiir die Wiederherstellung eines Systems nach einem
Totalausfall. Die Kette der IT-Sicherheit ist nun mal nur so stark wie ihr schwéchstes Glied.

5. Studien zur I'T-Sicherheit in Unternehmen

Verschiedene Unternehmensstudien belegen, dass nahezu jedes Unternehmen bereits von IT-
Sicherheitsproblemen, wie z.B. Spam, Viren-Infektionen oder Denial-of-Service-Attacken,
betroffen war. Fiir die Unternehmen ist es daher in zunehmendem Mafle wichtig, IT-Sicher-
heitsstrategien zu entwickeln und die Durchfiihrung von Schutzmafinahmen voranzutreiben. Im
Folgenden werden sechs IT-Sicherheitsstudien aus den Jahren 2002 bis 2005 vorgestellt und
anhand ausgewihlter Fragen ein kurzer Uberblick iiber die Situation in den deutschen Unter-
nehmen im Hinblick auf IT-Sicherheit gegeben.

5.1. Die Studien

Anfang 2005 wurde die Unternehmensstudie des Management-Software-Anbieters Computer
Associates in Zusammenarbeit mit dem Marktforschungsunternehmen Liinendonk verdffent-
licht (im Folgenden kurz ,,CAL-Studie* genannt). Die dieser Studie zugrunde liegende Befra-
gung wurde Ende 2004 als Online-Umfrage durchgefiihrt. Fiir die Analyse der aktuellen Si-
cherheitsprobleme und der Erfahrungen mit den verschiedenen AbwehrmaBBnahmen in den
Unternehmen konnten 460 Fragebogen ausgewertet werden (Computer Associates 2005).

Netegrity, ein Unternehmensbereich von Computer Associates hat 2004 im Rahmen einer ge-
meinsam mit TUV Secure iT GmbH durchgefiihrten Studie (,,Netegrity-Studie®) 216 Unter-
nehmensvertreter verschiedener Branchen zum Stand der IT-Sicherheit befragt. Die anonymen
Fragebogen waren Tagungs- und Seminarunterlagen von Fachveranstaltungen zur IT-Sicher-
heit beigefiigt und richteten sich somit an Personen, die fiir das Thema IT-Sicherheit ohnehin
schon sensibilisiert waren (Netegrity 2004).
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Einen ,,Lagebericht zur Informationssicherheit” liefern ,,Kes* (Zeitschrift zur Informationssi-
cherheit) und Microsoft in ihrer gemeinsamen Studie aus dem Jahre 2004 (,,Kes-Microsoft-
Studie*). Der umfangreiche Fragebogen wurde der Zeitschrift ,,Kes* beigefiigt, sodass vorwie-
gend die Leserschaft und damit Personen, denen ein erhohtes Sicherheitsbewusstsein unterstellt
werden kann, zu den Antwortenden gehdren. Die Ergebnisse konnen dementsprechend positiv
verzerrt sein. Dies gilt es bei Riickschliissen aus den Daten zu beriicksichtigen. Als Basis fiir
die Analyse dienen 163 Antworten, die zum iiberwiegenden Teil von deutschen (86%) aber
auch von Unternehmen aus der Schweiz, aus Osterreich, aus den USA oder aus sonstigen Lin-
dern stammen (Kes 2004).

Eine weitere , Kes“-Sicherheitsstudie wurde im Jahre 2002 in Zusammenarbeit mit KPMG
erstellt (kurz: ,,Kes-KPMG-Studie*). 260 Teilnehmer beantworteten den Fragebogen. Sie stam-
men in erster Linie aus grofen mittelstindischen Unternehmen sowie GroBunternehmen und
-institutionen. Die durchschnittliche Zahl der Mitarbeiter bei den teilnehmenden Unternehmen
lag bei liber 8000. Auch hier gilt es, mogliche positive Verzerrungen aufgrund eines unter-
stellten hohen Sicherheitsbewusstseins der Teilnehmer zu beriicksichtigen (Kes 2002).

Im Rahmen einer Panelstudie zur IT-Sicherheit der Time Kontor AG (TK-Studie) konnten in
den Jahren 2002 und 2003 deutschlandweit und brancheniibergreifend jeweils gut 700 Ent-
scheider fiir ein Interview gewonnen werden. Die meisten Befragten stammen aus mittelstandi-
schen Unternehmen. Die Interviews wurden telefonisch und/oder schriftlich durchgefiihrt
(Time Kontor 2002 & 2003).

5.2. Die IT-Sicherheitssituation in deutschen Unternehmen

Durch die Nutzung von Informations- und Kommunikationstechnologien entstehen in den Un-
ternehmen spezifische Sicherheitsbedrohungen, die sowohl die eingesetzte Hard- und Software
als auch den organisatorischen Bereich betreffen. Ein bedeutendes Gefahrenpotential liefert
zudem menschliches Fehlverhalten. In den genannten Unternehmensstudien werden das Aus-
maf} der Bedrohungen, die Formen der Abwehrmafinahmen, die Hohe der Investitionen in IT-
Sicherheit usw. quantitativ erfasst. Die Ergebnisse werden im Folgenden auszugsweise
vorgestellt.

5.2.1 Malware in Unternehmen weit verbreitet

Die meisten der in den Studien befragten Unternehmen gaben Spam und Malware (Computer-
Viren, Wiirmer, Trojanische Pferde) als diejenigen Sicherheitsprobleme an, mit denen ihr Un-
ternehmen kiirzlich konfrontiert war. So sahen sich 2004 laut CAL-Studie (siche Abbildung 2)
mehr als 95 Prozent der Unternehmen mit Spam konfrontiert, Viren und Wiirmer tauchten in
89 Prozent der Unternehmen auf, Trojaner bei 59 Prozent. Gemil3 Kes-Microsoft-Studie waren
88 Prozent der Befragten von mindestens einer Malware-Kategorie betroffen. Wesentlich
weniger Unternehmen sahen sich mit den verschiedenen Formen von Computerkriminalitit,
d.h. den gezielten Sicherheitsangriffen, konfrontiert. So wurden in der CAL-Studie
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beispielsweise Betrug und Datendiebstahl von jeweils nur acht Prozent der Unternehmen als
aktuelle Sicherheitsprobleme genannt. Hier ist allerdings auch die Zahl der ,,weill nicht“—
Antworten besonders hoch. Dies deutet auf eine hohe Dunkelziffer hinsichtlich dieser
Gefahrenquellen hin. Wéhrend beim Auftreten von Spam oder Viren zumeist Sicherheits-
programme Alarm schlagen bzw. aufgrund umfangreicher Medienberichterstattung die Auf-
merksamkeit auf diese Gefahren gelenkt wird, ist dies bei Betrug oder Datendiebstahl oft nicht
der Fall und die Entdeckung damit schwieriger. Datendiebstahl ist zudem héufig die Folge
eines erfolgreichen Hacking-Angriffs. Dabei werden die hinterlassenen Spuren haufig ver-
wischt, was eine Entdeckung weiter erschwert.

Abbildung 2: Mit welchen Sicherheitsproblemen wurden Sie/Thr Unternehmen im vergangenen Jahr konfrontiert?

Spam 95 K]
Computer-Viren 89 9
Trojanische Pferde 59 35 6
Datenverlust 34 59 7

Denial of Service 24 64 12

Verlust der Daten- und

Systemintegritat 22 A !

Unberechtigter Zugang
Uber Telekommunikation 14 14 12
Verbreitung illegaler Inhalte 14 72 14

Manipulation von
Systemprogrammen

Betrug 8 73 19

Datendiebstah 8 68 24

0% 20% 40% 60% 80% 100%

Hlja Enein Oweil nicht

Anmerkung: Basis 460 Unternehmen

Quelle: Computer Associates 2005, S.9.

5.2.2 Hohe Dunkelziffer im Bereich Computerkriminalitit

Diese Diskrepanz zwischen der empfundenen Bedrohung durch Malware und dem erfassten
Auftreten von Computerkriminalitdt in den Unternehmen zeigen auch die Ergebnisse der 7K-
Studie aus dem Jahr 2002. Wéhrend insgesamt mehr als die Hélfte (56 Prozent) der Entscheider
Sicherheitsvorfille aufgrund von Viren, Wiirmern und Trojanern verzeichneten, lagen die
Werte fiir Vorfille wie Denial-of-Service-Attacken (9 Prozent), Hacking (6), Sabotage (4),
Betrug (2) und Spionage (2) weitaus niedriger. Insgesamt ergibt sich flir die Computerkrimina-
litdt damit jedoch ein nicht unerhebliches Schadenspotential.
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Dariiber hinaus wurden in der 7K-Studie 2002 auch Vorfille aufgrund von technischem Versa-
gen oder Fehlbedienung untersucht. Diese Bereiche nehmen einen hohen Stellenwert ein: Im-
merhin 42 Prozent der Unternechmen waren mit sicherheitsrelevanten technischen Defekten
konfrontiert und gut 20 Prozent hatten Systemausfille aufgrund von Fehlbedienung zu
verzeichnen.

5.2.3 Fehlverhalten der eigenen Mitarbeiter birgt hohes Schadenspotential

Die in der Kes-Microsoft-Studie 2004 erfragte Schadensstatistik verdeutlicht, dass Irrtum und
Nachléssigkeit der eigenen Mitarbeiter neben Malware ein erhebliches Schadenspotential bein-
halten. Jeweils gut die Hilfte der Befragten bestdtigte einen tatsdchlich entstandenen Schaden
durch diese beiden Formen der Sicherheitsverletzungen. Schon in der Kes-KPMG-Studie 2002
wird ,,Irrtum und Nachléssigkeit eigener Mitarbeiter™ als bedeutendstes Einzelrisiko angese-
hen, dicht gefolgt von der Bedrohung durch Malware.

Die Bedeutung der ,,inneren Sicherheit* unterstreicht auch die Netegrity-Studie aus dem Jahre
2004 (siche Abbildung 3). Bei immerhin knapp einem Viertel der Unternehmen wurden un-
autorisierte Datenzugriffe von aktuell Beschéftigten (13 Prozent), ehemaligen Mitarbeitern (6)
sowie Partnern und Zulieferern (3) verzeichnet. Dass 28 Prozent der Unternehmen keine Ant-
wort auf diese Frage geben wollten, ldsst vermuten, dass die tatsdchliche Zahl dieser internen
Sicherheitsverletzungen sogar noch viel hoher liegt. Malnahmen der Benutzerverwaltung, die
z.B. regeln, wie schnell die Konten von ausgeschiedenen Mitarbeitern geloscht werden, konnen
hier die Sicherheit erhohen.

Abbildung 3: Gab es in Threm Unternehmen Félle von unautorisiertem Zugriff auf Daten oder Datendiebstahl?

keine Missbrauchsfalle

keine Antwort

aktuell Beschaftigte

Hacker

ehemalige Mitarbeiter

Partner/Zulieferer

Sonstige

0 10 20 30 40 50
Anzahl der Unternehmen in Prozent

Anmerkung: Basis 216 Unternehmen

Quelle: Netegrity 2004, S.5
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5.2.4 Vielfiltige Abwehrmafinahmen notig

Bei der Vielzahl der moglichen Sicherheitsgefahren und der zunehmenden Hiufigkeit ihres
Auftretens ist es wichtig, genligend Abwehrmafinahmen im IT-System der Unternehmen zu
implementieren. Diese schliefen neben technischen Maflnahmen auch organisatorische Schritte
ein, wie z.B. die Schaffung eines Sicherheitsbewusstseins bei Mitarbeitern und Entscheidern
sowie IT-Sicherheitsschulungen.

IT-Sicherheitsrichtlinien bilden die Basis einer umfassenden IT-Sicherheitsstrategie. Geméaf
TK-Studie verfiigten 2002 knapp drei Viertel der Unternehmen tiiber solche Richtlinien. Eine
branchenbezogene Auswertung verdeutlicht dabei groe Unterschiede. Wihrend im Bereich
Finanzen/Versicherungswesen nahezu flachendeckend Sicherheitsrichtlinien vorliegen (94
Prozent), bejahten dies nur 57 Prozent der Unternehmen aus dem Baugewerbe. In gut der
Hilfte der in 2002 befragten Unternehmen waren die Sicherheitsrichtlinien schriftlich fixiert.
Fiir das Jahr 2004 verzeichnete die Kes-Microsoft-Studie bereits einen Anteil von insgesamt 60
Prozent mit schriftlich fixierten Richtlinien. Diese Zahlen beriicksichtigen jedoch noch nicht
die tatsdchlichen Anstrengungen, die unternommen werden, um den Mitarbeitern diese Richtli-
nien auch nahe zu bringen. Die TK-Studien fiir die Jahre 2002 und 2003 verweisen hier auf
Schwachstellen, da knapp ein Drittel der Mitarbeiter nicht mit den IT-Sicherheitsrichtlinien
vertraut ist.

5.2.5 Einsatz von Sicherheitstechnologien nimmt zu

Verschiedene Sicherheitstechnologien kommen in den Unternehmen zum Einsatz, um sich vor
den vielfiltigen Gefahren zu schiitzen. Die CAL-Studie (siche Abbildung 4) verzeichnet fiir das
Jahr 2004 einen nahezu flichendeckenden Einsatz von Anti-Virus-Software (97 Prozent) und
Netzwerk-Firewalls (96 Prozent) in den befragten Unternehmen. Angesichts der hohen Zahl
von Unternehmen, die bereits von Malware betroffen waren und angesichts der moglichen
Schadenshohe, die unerlaubte Zugriffe von auflen nach sich ziehen kdnnen, erweist sich die
weite Verbreitung dieser Sicherheitsmaflnahmen als dringend notwendig.

Mit 92 Prozent gehort auch die Benutzer-Authentifizierung (z.B. durch Benutzername, Pass-
wort) zu den Standard-Sicherheitsvorkehrungen. Uber Spam-Filter verfiigen laut CAL-Studie
lediglich 82 Prozent der Unternehmen, was vor dem Hintergrund, dass fast jedes Unternehmen
von Spam betroffen ist, niedrig erscheint. Moglicherweise sieht so mancher Unternehmer
Spam eher als l4stiges Ubel denn als Gefahr an.
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Abbildung 4: Welche sicherheitsrelevanten Tools sind in Threm Unternehmen im Einsatz?

Antivirus-Software 97 B
Netzwerk-Firewalls 96 2
Benutzer-Authentifizierung 92 6
VPN &\ngoarlk:)rivate 88 )
SPAM-Filter 82 15
Verschlisselungs-Software 71 24
Personal Firewalls 60 ES

Content-Filterung 58 33 9

Intrusion-Detection-Systeme 49 39 12

0';A> 26% 4(;% 6(;% 86% 100%

Anmerkung: Basis 460 Unternehmen ®ja @nein Oweif nicht

Quelle: Computer Associates 2005, S. 14

Die Verbreitung von Personal Firewalls, die z.B. auf den Laptops mobiler Mitarbeiter zum
Einsatz kommen, ist mit 60 Prozent eher gering. Intrusion-Detection-Systeme dienen der Er-
kennung von Denial-of-Service-Angriffen und gehdren 2004 bei der Hélfte der befragten Un-
ternehmen zur Sicherheitsausstattung. Die genannten Zahlen der CAL-Studie fiir das Jahr 2004
verdeutlichen den zunehmenden Einsatz von IT-SicherheitsmaBBnahmen. So verzeichnet die
TK-Studie fiur das Jahr 2002 in den Nutzeranteilen aller SicherheitsmaBBnahmen geringere
Werte: 91 Prozent der Unternehmen nutzen Viren-Schutz-Programme, 83 Prozent haben Fire-
walls installiert. Lediglich in 27 Prozent der Unternehmen arbeiten in 2002 Intrusion Detection
Systeme.

Anhand der Kes-Studien fiir die Jahre 2002 und 2004 wird dariiber hinaus deutlich, dass sich
das AusmaB der Sicherheitsvorkehrungen zwischen Server, Clients und mobilen Endgeriten
stark unterscheidet. Grundsétzlich weisen Serversysteme den hochsten Sicherheitsstandard auf.
Hier ist der Umsetzungsgrad hinsichtlich Datensicherung (99 Prozent in 2004), Virenschutz
(97 Prozent) und Firewalls (95 Prozent) mit Abstand am hochsten. Zudem wird im Server-Be-
reich besonderer Wert auf die physische Sicherheit gelegt. Lediglich die Authentifizierung der
Benutzer erfolgt in allen drei Bereichen nahezu flichendeckend (Server: 98 Prozent in 2002,
Clients: 97 Prozent, mobile Endgerite: 95 Prozent).
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5.2.6 Unternehmen planen Erhohung der Investitionen in IT-Sicherheit

Im Jahre 2004 investierten fast alle Unternehmen in IT-Sicherheitslosungen (Netegrity-Studie:
98 Prozent). Der Anteil des IT-Budgets, der von den Unternehmen fiir IT-Sicherheit aufge-
wendet wurde, erreicht in den meisten Unternehmen (74 Prozent) eine Hohe von bis zu zehn
Prozent. Dies zeigen sowohl die 7K-Studie fiir 2002 als auch die CAL-Studie (siche Abbildung
5) fiir das Jahr 2004. Letztere ldsst zudem auf die wachsende Bedeutung des Themas IT-Si-
cherheit schlieBen: Obwohl die Gesamt-IT-Budgets in den vergangenen Jahren eher eingefro-
ren oder sogar verringert wurden, gaben immerhin 45 Prozent der Unternehmen an, dass das
IT-Sicherheitsbudget im Vergleich zum Vorjahr erhdht wurde. In 48 Prozent der Unternehmen
ist es in etwa gleich geblieben.

Abbildung 5: Welcher Anteil des IT-Budgets wird fiir Sicherheit ausgegeben?
(Produkte, Dienstleistungen, Beratungen, etc.)

5.0 7,0 B Mehr als 20%
@ 15% bis 20%
40,7 14,3
@ 10% bis 15%
05% bis 10%

OWeniger als 5%

33,0

Anmerkung: Basis 460 Unternehmen.

Quelle: Computer Associates 2005, S. 20.

Fiir das Jahr 2005 plant gemél CAL-Studie mehr als ein Drittel der Unternehmen (35 Prozent)
eine Erhohung des IT-Sicherheitsbudgets. Gegeniiber den Pldnen fiir 2004 ist das ein Riick-
gang um zehn Prozentpunkte. Immerhin 57 Prozent wollen ihr IT-Sicherheitsbudget in 2005
unverandert lassen, lediglich acht Prozent planen eine Verringerung. Anzumerken ist jedoch,
dass die Hohe der IT-Investitionen allein noch kein Gradmesser fiir die Wirksamkeit der einge-
setzten Schutzmalnahmen ist. Die Anschaffungskosten bestimmter Mallnahmen sind in vielen
Féllen hoher als die laufenden Kosten fiir die Folgejahre. Neben den Sachkosten erfordert bei-
spielsweise die Einrichtung von Sicherheitsvorkehrungen mitunter einen hohen personellen
Aufwand. Viele Unternehmen verzichten zudem auf eine Wirksamkeitskontrolle ihrer
IT-Sicherheitsinvestitionen.
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5.2.7 Hemmnisfaktoren einer umfassenden IT-Sicherheit

Ein zu knappes IT-Budget wird in vielen Studien als eines der Haupthemmnisse dafiir angese-
hen, dass in Unternehmen nicht mehr fiir die IT-Sicherheit getan wird. Sowohl in der 7K-Stu-
die fiir das Jahr 2002 als auch in der Kes-Microsofi-Studie fiir das Jahr 2004 liegt der Anteil der
Nennungen dieses Hemmnisfaktors bei etwa 60 Prozent. Als weitere wichtige Faktoren werden
in diesem Zusammenhang mangelndes Sicherheitsbewusstsein bei Mitarbeitern und Manage-
ment, fehlendes IT-Fachpersonal, Intransparenz von Kosten und Nutzen sowie fehlende integ-
rierte Losungen genannt.

6. Schlussbemerkungen

Die in diesem Artikel vorgestellten Studien zeigen, dass das Thema IT-Sicherheit durchaus im
Bewusstsein von Unternehmensentscheidern eine Rolle spielt. Trotzdem sind die bisher einge-
setzten MaBnahmen in vielen Fillen nicht ausreichend, um die vielféltigen internen wie exter-
nen Sicherheitsbedrohungen abwehren zu kénnen. Vor allem in kleineren Unternehmen wird
das Gefahrenpotential im Rahmen der IT-Sicherheitsbedrohungen tendenziell unterschitzt und
die Gefahrenabwehr vernachléssigt. Die zunehmende Komplexitit der Bedrohungen und das
hohe Tempo der Verdnderungen diirfen jedoch nicht zur Resignation fiihren, sondern erfordern
umfangreiche, aufeinander abgestimmte Sicherheitsmalnahmen, die in der Unternehmensstra-
tegie fest verankert sind. Dies gilt insbesondere in Anbetracht der moglichen Schadenshoéhe bei
Eintreten eines Sicherheitsvorfalls.

Langfristig muss in den Unternehmen ein umfassendes Sicherheitsmanagement aufgebaut wer-
den. Dies umfasst die laufende Analyse moglicher Gefahren und Risiken, den Einsatz entspre-
chender SchutzmaBBnahmen, die Kontrolle der eingesetzten Mittel auf ihre Wirksamkeit sowie
die Organisation von stindigen Updates und nétigen Neuanschaffungen im Rahmen der IT-
Sicherheit. Von besonderer Bedeutung sind zudem die schriftliche Dokumentation der unter-
nehmensinternen Sicherheitsrichtlinien und -konzepte sowie die Vermittlung der IT-Sicher-
heitsstrategie an die Mitarbeiter.

Unterstiitzt werden Unternehmen mittlerweile von einer Vielzahl an IT-Sicherheitsprodukten
und -beratern. Eine Grundlage fiir deutsche Unternehmen stellt z.B. der ,,Leitfaden IT-Sicher-
heit“ des Bundesamts fiir Sicherheit in der Informationstechnik (BSI, 2004) dar. Er liefert
einen kompakten und allgemeinverstindlichen Uberblick iiber die wichtigsten IT-Sicherheits-
mafnahmen, iiber gesetzliche Regelungen und mogliche Gefahren und gibt zahlreiche
Handlungsempfehlungen.



98 Katrin Schleife, Oliver Schmid

7. Literatur

ASW (2004)
Anmerkungen zur Sicherheitslage der deutschen Wirtschaft 2003/2004. In
http://www.asw-online.de/ASW_ Sicherheitslage2003-04.pdf, zugegriffen am 04.05.2005

BSI (2004)
Leitfaden IT-Sicherheit, IT-Grundschutz kompakt. In http://www.bsi.bund.de, zugegriffen
am 08.04.2005

BSI (2005)
Wie das Internet entstand. In http://www.bsi-fuer-buerger.de/internet/01_02.htm,
zugegriffen am 04.05.2005

Computer Associates (2005)
Studie: Status IT-Security 2005. Komplexe Bedrohungen erfordern neue Ansétze fiir die
IT-Sicherheit. In http://www.ca.com/de/products/etrust/security studie form.htm,
zugegriffen am 29.04.2005

Eckert, Claudia (2004a)
IT-Sicherheit: Konzept — Verfahren — Protokolle. Oldenbourg Verlag, Miinchen

Eckert, Claudia (2004b)
IT-Sicherheit: Probleme, Losungen und einige neue Herausforderungen. Thema Forschung
1/2004: IT-Sicherheit, S. 18-24.

Gortz, Horst (2004)
Die Geschichte der IT-Sicherheit — wie ich sie erlebte. Thema Forschung 1/2004: IT-
Sicherheit, S. 28-32.

[HK-K61n (2004)
Hilfe im Kampf gegen den elektronischen Mail-Miill. In http://www.ihk-koeln.de/
Service/Presse/PresseinfosSepOkt2004/Spam.jsp, zugegriffen am 04.05.2005

Kes (2002)
Lagebericht zur IT-Sicherheit: Kes-Microsoft Sicherheitsstudie 2002 (Teil I & II). In
http://www.kes.info/archiv/material/studie2002/, zugegriffen am 08.04.2005

Kes (2004)
Von Geldmangel bis Mehrwert: Kes-Microsoft Sicherheitsstudie 2004. Sonderdruck. In
http://download.microsoft.com/download/a/8/8/a885d51f-6684-4f8a-af41-c87fd082242a/
kes-Microsoft-Studie2004-Sonderdruck.pdf, zugegriffen am 08.04.2005

Netegrity (2004)
Netegrity IT-Sicherheitsstudie 2004. In
http://www.ca.com/de/products/etrust/NetegrityStudie2004.pdf, zugegriffen am am
08.04.2005



IT-Sicherheit in Unternehmen 99

NextiraOne (2004)
Storfille bei der IT-Sicherheit nehmen zu. In http://www.nextiraone.de/pres/presarch.htm,
zugegriffen am 04.05.2005

Sopella, Robert (2005)
Daten an der Angel. Facts 1-2/2005, S. 54-55.

TimeKontor (2002)
Wie viel IT-Sicherheit braucht ein Unternehmen? In http://venture-route.com/
TKSpace/digital TrustSurvey2002.pdf, zugegriffen am 08.04.2005

TimeKontor (2003)
Wie viel IT-Sicherheit braucht ein Unternehmen? Entscheiderbefragung 2003 —
Management Summary. In http://venture-route.com/TKSpace/
Managementsummary2003.pdf, zugegriffen am 13.04.2005

ZEW (2005)
IKT-Report. Zentrum fiir Europdische Wirtschaftsforschung GmbH, Mannheim






Uber die Autoren 101

Anhang

Uber die Autoren

Dr. Irene Bertschek studierte Volkswirtschaftslehre an der Universitdt Mannheim (Diplom)
und der Université Catholique de Louvain, Louvain-la-Neuve, Belgien (Master of Arts) mit
den Schwerpunkten Okonometrie und Industriedkonomik. Im Rahmen des European Doctoral
Program promovierte sie an der Université Catholique de Louvain. Seit 1999 ist sie am Zent-
rum fiir Européische Wirtschaftsforschung (ZEW) in Mannheim beschéftigt und leitet dort seit
2001 die Forschungsgruppe Informations- und Kommunikationstechnologien.

Kontakt: bertschek@zew.de

Dr. Thomas Débler studierte Soziologie, Psychologie und Volkswirtschaftslehre in Miinchen.
Promotion zum Dr. oec. an der Universitit Hohenheim; wissenschaftlicher Assistent zunéchst
am Fachgebiet Unternehmensfithrung, Organisation und Personal, dann am Fachgebiet
Kommunikationswissenschaft und Sozialforschung, Universitit Hohenheim. Ab 1998 Studien-
leiter an der Forschungsstelle fiir Medienwirtschaft und Kommunikationsforschung in Hohen-
heim. Seit 2005 Leiter IT- und Medienforschung, MFG Stiftung Baden-Wiirttemberg.

Kontakt: doebler@mfg.de

Jorg Ohnemus studierte Volkswirtschaftslehre an der Universitdt Mannheim mit den Schwer-
punkten Entwicklungsokonomik, Geld- und Wihrungspolitik, Finanzierung sowie Okono-
metrie. Seit November 2004 ist er wissenschaftlicher Mitarbeiter in der Forschungsgruppe
Informations- und Kommunikationstechnologien am Zentrum fiir Europdische Wirtschaftsfor-
schung (ZEW), Mannheim.
Kontakt: ohnemus@zew.de

Katrin Schleife studierte Volkswirtschaftslehre an der Humboldt-Universitit zu Berlin und an
der Universitdt Ziirich mit den Studienschwerpunkten Wirtschafts- und Computergestiitzte
Statistik sowie Arbeitsmarktokonomik. Sie absolvierte ein einjdhriges Praktikum am Institut
fiir angewandte Demografie (IFAD) in Berlin. Seit Médrz 2003 ist sie wissenschaftliche Mitar-
beiterin in der Forschungsgruppe Informations- und Kommunikationstechnologien am Zent-
rum fiir Europdische Wirtschaftsforschung (ZEW), Mannheim.

Kontakt: schleife@zew.de

Oliver Schmid studierte Wirtschaftsinformatik an der Universitdit Mannheim. Seit Dezember
2002 ist er als wissenschaftlicher Mitarbeiter im Fachgebiet Empirische Wirtschaftsforschung
und Mikrodkonometrie der Technischen Universitdt Darmstadt tétig.

Kontakt: schmid@vwl.tu-darmstadt.de



102 Uber das Projekt FAZIT

Uber das Projekt FAZIT

FAZIT erforscht Treiber fiir neue Miirkte fiir IKT

Innovationen und neue Mérkte — das sind wesentliche Faktoren im Wettbewerb der Regionen,
um den Erhalt und die Schaffung von Arbeitspldtzen zu sichern. So steht im Mittelpunkt des
Projekts FAZIT die Erforschung von neuen Mérkten fiir Informations- und Kommunikations-
technologien (IKT) bis ins Jahr 2020. Durch regelmédBige Unternehmensbefragungen werden
der Bedarf und die Einsatzmoglichkeiten fiir innovative Informations- und Medientechnologien
in den Anbieter- wie auch in ausgewidhlten Anwenderbranchen in Baden-Wiirttemberg erfasst.
Die hier gewonnenen Daten und Ergebnisse flieen in die Zukunftsforschung ein. Hier werden
in den drei Leitthemen ,,Mensch und Gesellschaft®, , Technologien und Prozesse* und
,Einsatzfelder und Branchen* Thesen fiir die Befragung des externen Expertennetzwerks, be-
stehend aus filhrenden Vordenkern aus Wirtschaft, Wissenschaft, Politik und Gesellschaft ge-
neriert. Im Verlauf des Forschungsprozesses werden relevante gesellschaftliche, branchen-
spezifische und technologische Umbriiche sowie Treiber fiir Innovationen und Arbeitsplitze
identifiziert. Grundlegende Einsichten und Hinweise auf neue Mérkte fiir IKT werden gewon-
nen, neue Marktchancen aufgezeigt und durch neue Forschungsthemen Orientierung fiir Wis-
senschaft und Wirtschaft gleichermallen geschaffen.

Gemeinniitziges, im Rahmen der Zukunftsoffensive III gefordertes Forschungsprojekt
FAZIT ist ein im Rahmen der Zukunftsoffensive III vom Land Baden-Wiirttemberg geforder-
tes gemeinniitziges Forschungsprojekt fiir aktuelle und zukunfisorientierte Informations- und
Medientechnologien und deren Nutzung in Baden-Wiirttemberg. Projekttriger ist die MFG
Stiftung Baden-Wiirttemberg, Stuttgart. Partner sind das Zentrum fiir Europdische Wirtschafts-
forschung (ZEW), Mannheim, und das Fraunhofer-Institut fiir System- und Innovations-
forschung (Fraunhofer ISI), Karlsruhe.

Mehr Informationen im Internet unter www.fazit-forschung.de
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Uber die Partnerinstitutionen

MFG Stiftung Baden-Wiirttemberg

Die MFG Stiftung realisiert gemeinniitzige Projekte in den Bereichen IT, Medien und Film. Im
Mittelpunkt stehen dabei Forschung und Entwicklung, Kunst, Kreativitit, Kultur sowie Aus-
und Weiterbildung. Die MFG Stiftung flihrt insbesondere verschiedene Mallnahmen zur Ver-
netzung von Akteuren im Bildungs- und Forschungsbereich durch, wie z. B. durch Veran-
staltungen (Kongresse, Workshops) sowie Fort- und Weiterbildungsmafinahmen, und fordert
innovative Projekte und Forschungsaktivititen durch Studien, Stipendienprogramme und
Wettbewerbe.

Internet: www.mfg.de/stiftung

Fraunhofer-Institut System- und Innovationsforschung

Die Abteilung "Regionen und Marktdynamik" des Fraunhofer-Instituts System- und Innova-
tionsforschung analysiert die Wechselwirkungen der Elemente regionaler Innovationssysteme
und die Entwicklung neuer Markte fiir Produkte und Dienstleistungen. Dabei werden regionale
Innovationssysteme betrachtet, aber auch die Griindung und Entwicklung kleiner und mittel-
stdndischer Unternehmen analysiert. Der wesentliche Fokus und Anwendungsbezug der Ar-
beiten liegt im Bereich der Informations- und Kommunikationswirtschaft.

Internet: www.isi.thg.de

Zentrum fiir Europiische Wirtschaftsforschung

Das ZEW arbeitet auf dem Gebiet der anwendungsbezogenen empirischen Wirtschafts-
forschung. Methodisch sind die Arbeiten primédr mikrookonomisch und mikrodkonometrisch
ausgerichtet. Die Forschungsgruppe Informations- und Kommunikationstechnologien (IKT)
am ZEW befasst sich mit den Entwicklungen und den Auswirkungen der zunehmenden
Verbreitung von IKT, wobei der Fokus insbesondere bei industrie- und arbeitsmarkt-
okonomischen Fragestellungen liegt. Hierzu gehdren beispielsweise die Auswirkungen der
IKT-Nutzung auf Produktivitdt, Innovation, Unternehmensorganisation und Unternehmens-
wachstum sowie auf die Anforderungen an die Qualifikation der Beschiftigten.

Internet: www.zew.de
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